Zatacznik nr 2 do zarzadzenia nr"{ 6/2008
Rektora PW z dnia/l) kwietnia 2008 r.

Instrukcja Kancelaryjna
Ochrony Informacji Niejawnych w Politechnice Warszawskiej

§1

,JInstrukcja Kancelaryjna Ochrony Informacji Niejawnych w Politechnice Warszawskiej”

zwana dalej Instrukcjg, okresla:

1) tryb i zasady postepowania z dokumentami stanowigcymi tajemnice panstwowq
(tajne) lub stuzbowa (poufne i zastrzezone), niezaleznie od formy i sposobu ich
wyrazania, od momentu ich wytworzenia badz otrzymania do czasu archiwizacji lub
zniszczenia,

2) czynnosci kancelaryjne w Kancelarii Tajnej.

Instrukcja ma na celu zapewnienie zgodnego z przepisami i jednolitego w calej Uczelni sposobu
wytwarzania, ewidencjonowania, przechowywania, przetwarzania i udostgpniania informacji
niejawnych oraz ochrone przed ich ujawnieniem, uszkodzeniem, zniszczeniem badz utrata.

§ 2

Wiadomosci niejawne kwalifikuje si¢ na podstawie zawartej w nich tresci i ustala czy
wiadomos$¢ ta stanowi tajemnice panstwowg albo stuzbowa.

Wykaz rodzajéw informacji niejawnych stanowiacych tajemnicg pafistwowg
przedstawiony jest w zataczniku nr 1 do Ustawy.

Wykaz rodzajéw informacji niejawnych stanowiacych tajemnice stuzbowa w Politechnice
Warszawskiej okresla Rektor PW w odrgbnym zarzadzeniu.

Klasyfikowanie informacji nigjawnej oznacza przyznanie tej informacji, lacznie z

naniesieniem w sposéb wyrazny i w pelnym brzmieniu, jednej z klauzul tajnosci:

1) ,.SCISLE TAINE” (nie wystepuje na PW) — stanowigce tajemnice panstwowa,

2) , TAINE” — stanowigce tajemnicg panstwowa — w przypadku gdy ich nieuprawnione
ujawnienie mogloby spowodowaé zagrozenie dla migdzynarodowej pozycji panstwa,
intereséw obronnosci, bezpieczenstwa panstwa 1 obywateli, innych istotnych
intereséw panstwa albo narazié¢ je na znaczna szkodg,

3) ,,POUFNE” — stanowigce tajemnice stuzbowa — w przypadku, gdy ich nieuprawnione
ujawnienie powodowaloby szkodg dla interesow panstwa, interesu publicznego lub
prawnie chronionego interesu obywateli,

4) ,ZASTRZEZONE” - stanowigce tajemnice stuzbowa — w przypadku, gdy ich
nieuprawnione ujawnienie mogloby spowodowaé szkode dla prawnie chronionych
intereséw obywateli lub Politechniki Warszawskie;j.

Informacje niejawne, ktorym przyznano okreslong klauzulg tajnosci, moga by¢
udostepniane wylacznie osobie uprawnionej.

Klauzule tajnosci nadaje osoba podpisujaca dokument. Osoba ta ponosi odpowiedzialnosc
za przyznanie klauzuli tajnosci i bez jej zgody albo zgody jej przetozonego klauzula nie
moze by¢ obnizona ani zniesiona.
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Zabrania sic zawyzania albo zanizania klauzuli tajno$ci dokumentom i materialom
niejawnym.

Uprawnienia do przyznawania, obnizania i znoszenia klauzuli tajnosci przystuguja w
zakresie posiadanego prawa dostepu do informacji niejawnych.

Dopuszcza si¢ oznaczanie drukéw klauzula tajnodei z zastrzezeniem, ze obowigzuje ona
po wypelnieniu i podpisaniu dokumentu.

Informacje niejawne stanowiace tajemnice panstwowa podlegaja ustawowej ochronie
przez 50 lat od daty ich wytworzenia, natomiast informacje niejawne stanowiace
tajemnice stuzbowa (oznaczone klauzula POUFNE) podlegaja ustawowej ochronie przez
okres 5 lat od daty ich wytworzenia.

Wiadomoéci oznaczone klauzulag ZASTRZEZONE podlegaja ochronie przez 2 lata, jesli
osoba uprawniona nie okresli krétszego okresu ich ochrony.

§3

Dokumenty zawierajace informacje niejawne sa przechowywane w Kancelarii Tajnej. W
Kancelarii Tajnej nie moga by¢ przechowywane dokumenty nie zawierajace informacji
niejawnych, chyba ze wchodza one w sklad zbioru dokumentow.

Dokumenty zawierajace informacje niejawne oznaczone klauzulag TAINE i POUFNE
musza by¢ przechowywane oddzielnie w odrgbnych szafach pancernych badZz ich
czesciach, jezeli pozwalaja one na osobne zamknigcie dokumentow.

Dokumenty oznaczone klauzula ZASTRZEZONE moga by¢ przechowywane poza
Kancelaria Tajna, w innych pomieszczeniach, jezeli beda umieszczane w meblach
biurowych zamykanych na klucz.

Rektor moze wyrazié¢ zgodg na przechowywanie dokumentéw zawierajacych informacje
niejawne poza Kancelarig Tajna, pod warunkiem spetnienia wymogow bezpieczenstwa
odpowiednich do ich klauzul tajnosci, na czas niezbgdny do realizacji zadan zwigzanych z
dostepem do tych informacji.

Przedmioty lub urzadzenia o duzych wymiarach, stanowiace badZ zawierajace informacje
niejawne, przechowuje si¢ w oddzielnych pomieszczeniach speiniajacych wymo gl
przewidziane dla Kancelarii Tajne;.

§ 4

Do obowiazkéw kierownika Kancelarii Tajnej nalezy w szczegolnosci:

1) bezposredni nadzér nad obiegiem dokumentow niejawnych w Uczelni;

2) udostepnianic lub wydawanie dokumentéw niejawnych osobom posiadajgcym
stosowne poswiadczenie bezpieczenstwa, wg wykazu sporzadzonego przez
Pelnomocnika;

3) egzekwowanie zwrotu do Kancelarii Tajnej dokumentéw zawierajacych informacje
niejawne od os6b, ktore nie maja mozliwosci wlasciwego ich przechowywania i za-
bezpieczenia;
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4) wykonywanie polecen Pelnomocnika jako bezposredniego przetozonego;
5) prowadzenie biezacej kontroli postgpowania z dokumentami zawierajacymi infor-
macje niejawne, a kidre zostaly udostgpnione upowaznionym pracownikom;
6) wykonywanie czynnosei kancelaryjnych polegajacych na:
a)  przyjeciu przesylek niejawnych z sekretariatu Rektora (od przewoznika lub
bezposrednio od nadawcy), odpowiednio opakowanych i nienaruszonych,
b) zarejestrowaniu dokumentu niejawnego w odpowiednim do klauzuli tajnosci
dzienniku korespondencji,
¢) terminowym przedstawieniu (dorgczeniu) korespondencji niejawnej otrzymanej
(wchodzacej) wg ustalonego schematu obiegu dokumentow niejawnych,
terminowym wyslaniu pism niejawnych,
d) zaktadaniu i prowadzeniu karty zapoznania si¢ z dokumentami oznaczonymi
klauzulg TAJNE,
¢) prowadzeniu ksigzki dorgczen miejscowych,
f)  prowadzeniu dziennika ewidencji wykonanych dokumentéw oznaczonych klau-
zulg TAINE i POUFNE,
g) prowadzeniu wykazu przesylek nadanych,
h) prowadzeniu rejestru teczek dokumentow niejawnych, dziennikow i ksiazek ewi-
dencyjnych,
i)  prowadzeniu skorowidza i rejestru wydanych dokumentow (RWD),
i)  kompletowaniu dokumentacji kancelaryjnej na koniec roku,
k) prowadzeniu archiwum dokumentéw niejawnych w PW.

W przypadku zmiany na stanowisku kierownika Kancelarii Tajnej sporzadza si¢, w dwoch
egzemplarzach, protokot zdawczo odbiorczy, kiory podpisuja w obecnosci Pelnomocnika:
dotychczasowy kierownik i osoba przejmujaca jego obowiazki. Protokol przechowywany
jest w Kancelarii Tajnej, za$ drugi egzemplarz u Pelnomocnika.

W przypadku czasowej nieobecnosci kierownika kancelarii tajnej (urlop, choroba), jego

obowiazki przejmuje protokolarnie inny pracownik Pionu Ochrony, posiadajacy stosowne
poswiadczenie bezpieczefistwa, lub Pelnomocnik.

§5

. Kierownik Kancelarii Tajnej po zakonczeniu pracy jest zobowigzany zamknaé i

zaplombowa¢ szafy pancerne (metalowe) oraz drzwi wejsciowe do kancelarii, a klucze do
drzwi wejéciowych przekazaé w zaplombowanym pojemniku, za pokwitowaniem stuzbie
ochrony budynku.

Zasady 1 sposoéb zdawania, przechowywania i wydawania kluczy oraz ich duplikatow do
kancelarii 1 szaf pancernych okresla plan ochrony, a wszelkie nieprawidlowosci zwiazane
z naruszeniem tych zasad nalezy niezwlocznie zgtasza¢ Pelnomocnikowi.

§6

Osoba upowazniona do przyjmowania niejawnej korespondencji wchodzacej w formie
listéw lub paczek jest kierownik Kancelarii Tajnej.
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Listy lub paczki zawierajace korespondencje niejawna stanowiaca tajemnice stuzbowa
moga wplywaé z zewnatrz jako przesytki ,,polecone™ bezposrednio do Kancelarii Tajne;
badz poprzez sekretariat Rektora.

Pracownik sekretariatu, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta
oznaczona klauzula tajnosci POUFNE lub ZASTRZEZONE, nie otwiera jej i nie
rejestruje w swojej ewidencji, informujac niezwlocznie kierownika Kancelarii Tajnej o jej
nadejsciu.

Przesytki niejawne stanowiace tajemnice panstwows kierowane na adres Politechniki
Warszawskie] sa odbierane z Poczty Specjalnej podlegajacej Ministerstwu Spraw
Wewnetrznych i Administracji badz przynoszone s przez specjalnego kuriera od nadawcy.

. Przekazywanie przesylek niejawnych bezposrednio adresatowi z pominigciem Kancelarii

Tajnej jest zabronione, nawet gdy sa oznaczone napisem ,,Do rak wiasnych”.

Kancelaria Tajna nie otwiera przesylek oznaczonych ,,do rak wlasnych”, rejestruje wplyw
przesylki z adnotacja o jej oznaczeniu, opisuje na opakowaniu datg wplywu, pozycje i
numer rejestru, a nastepnie przekazuje bezposrednio adresatowi - za pokwitowaniem w
dzienniku korespondencji.

Przesytki oznaczone ,.do rak wlasnych”, po wykorzystaniu, zwraca si¢ do Kancelarii
Tajnej w stanie otwartym badz zamknigtym.

Po otwarciu przesytki, kierownik Kancelarii Tajnej sprawdza jej zgodno$¢ z opisem 1
rejestruje w odpowiednim dzienniku korespondencji.

Dla kazdego dokumentu zawierajgcego informacje oznaczone klauzulg TAJNE, z chwilg
zarejestrowania zaktada sie karte zapoznania sig, ktorg dotacza sig¢ do dokumentu.

Kierownik Kancelarii Tajnej przekazuje dokumenty oznaczone klauzulg POUFNE
wlasciwemu pracownikowi za pokwitowaniem w dzienniku korespondencji.

Dokumenty oznaczone klauzula TAJNE kierownik Kancelarii Tajnej udostgpnia
upowaznionym  pracownikom, czyniac odpowiednia adnotacje w  dzienniku
korespondencji i karcie zapoznania si¢ z dokumentem.

. Zabrania sic wykonywania jakichkolwiek trwalych kopii udostgpnionych dokumentéw,

oznaczonych klauzulg POUFNE lub wyzsza, ze wzgledu na koniecznos¢ zachowania
pelnej informacji o miejscu lokalizacji kazdego zarejestrowanego egzemplarza.

§7

. Osoba upowazniong do wysylania na zewnatrz i rozsylania w Uczelni niejawnej

korespondencji w formie listéw lub paczek jest kierownik Kancelarii Tajnej.

Korespondencja niejawna, ktorej nadano klauzule co najmniej POUFNE, przekazywana
jest do zarejestrowania, opisania i wyslania, bezpoérednio kierownikowi Kancelarii Tajnej
przez osobe uprawniong do podpisu, z wpisanym rozdzielnikiem i liczbg wykonanych
egzemplarzy.
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Korespondencja niejawna stanowiaca tajemnicg panstwowa wysylana jest przez
Kancelarie Tajng z zastosowaniem procedury uregulowanej w odrgbnych przepisach.

Korespondencja niejawna stanowigca tajemnice shuzbowa wysylana jest poczta, listem
poleconym w podwajnej kopercie, z ktérych wewngtrzna zawierajaca wlasciwy dokument
jest opatrzona w gdrnej lewej stronie pieczecia nagléwkowa i ma wpisany numer pozycji z
,,dziennika korespondencji” (taki sam jak na dokumencie), w prawej gornej czesci klauzulg
tajnosci, a ponizej imieniem i nazwiskiem kopertujacego oraz data. W $rodkowej czedci
koperty wewnetrznej umieszczona jest pelna nazwa adresata i ewentualnie napis ,,Do rak
whasnych”. W miejscach sklejenia odcisnieta jest pieczeé ,,Do pakietdw” i zaklejone sg one
przezroczysta tasma samoprzylepna. Koperta zewngtrzna jest zwyczajnie zaadresowana z
pieczatka prostokatng Politechniki, bez pieczgci do pakietow i oklejania taSma.

Korespondencja niejawna moze by¢ prowadzona tylko w jezyku polskim. Dokumenty
obcojezyczne otrzymane, powinny by¢ przetlumaczone na jezyk polski przez thumacza
przysieglego i wraz z ttumaczeniem wiaczone do teczek problemowych.

§ 8

Przetwarzanie informacji niejawnych, stanowiacych tajemnicg paristwowa lub tajemnice
sluzbowa, oznaczonych klauzulg POUFNE, w urzadzeniach systemu teleinformatycznego
lub w sieci teleinformatycznej odbywaé sie moze wyltacznie w strefach bezpieczenstwa.

Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia si¢ przez
umieszezenie urzadzen, polaczen i linii w strefach bezpieczenstwa gwarantujgcych
spelnienie wymogéw zabezpieczenia elektromagnetycznego lub zastosowanie urzadzen,
polaczed i linii o obnizonym poziomie emisji lub ich ekranowanie i filtrowanie
zewnetrznych linii zasilajacych i sygnalowych.

Urzadzenia wchodzace w sklad systemow i sieci teleinformatycznych, stuzace do
wytwarzania, przechowywania, przetwarzania lub przekazywania informacji nigjawnych o
klauzuli POUFNE lub wyzszej, podlegaja certyfikacji.

Zestawy komputerowe, na ktdrych przetwarzane sa dane niejawne, powinny by¢
wyposazone w Srodki zapewniajace automatyczne rozpoznawanie uprawnien dostepu oraz
blokowanie dostepu do zbioréw osobom nieuprawnionym.

Wszystkie informacje niejawne na nos$nikach elekironicznych podlegaja ochronie i
ewidencji analogicznie jak dokumenty drukowane. Nosniki, na ktorych zapisane sa
informacje stanowiace tajemnicg panstwowg, po zakonczeniu pracy na komputerze nalezy
przekazywaé do Kancelarii Tajnej na przechowanie. Nosniki z zapisanymi informacjami
,poufnymi” i ,,zastrzezonymi” nalezy wyjmowac i przechowywa¢ w szafie metalowej w
pomieszczeniu stuzbowym uzytkownika lub przekazywa¢ do Kancelarii Tajnej, jezeli
brak jest warunkow whasciwej ich ochrony.

Zabrania sie wykorzystywania urzadzen informatycznych w celu przyjmowania i
wysylania korespondencji niejawnej za posrednictwem poczty elektronicznej.



