Zalacznik nr 1 do zarzadzenia m16/2008
Rektora PW z dniafl/ kwietnia 2008 .

Zasady Ochrony Informacji Niejawnych
w Politechnice Warszawskiej

§1

Przez informacje niejawne rozumie si¢ informacje stanowiace tajemnicg panstwowg lub
sluzbowa, niezaleznie od formy i sposobu ich wyrazania, ktére wymagaja ochrony przed
nieuprawnionym ujawnieniem, takze w trakcie ich opracowania.

Tlekro¢ w przepisach ponizszych jest mowa o tajemnicy panstwowej, tajemnicy stuzbowej,
rekojmi zachowania tajemnicy, dokumencie niejawnym, materiale niejawnym, systemie
teleinformatycznym i sieci teleinformatycznej oraz o shuzbach ochrony pafistwa, nalezy
przez to rozumieé pojecia zdefiniowane w art. 2 ustawy z dnia 22 stycznia 1999 r. o
ochronie informacji niejawnych (Dz. U. nr 11, poz. 95 z pbzn. zm.), zwanej dalej Ustawa,

§2

Za zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych w Politech-
nice Warszawskiej odpowiada Pelnomocnik Rektora ds. Ochrony Informacji Niejawnych,
zwany dalej Pelnomocnikiem.

Pelnomocnik inicjuje i opracowuje projekty przedsiewzigé, w tym programy, plany
i przepisy wewnetrzne, majace na celu poprawe stanu ochrony informacji niejawnych
w Uczelni oraz dokonuje oceny tego stanu i przedklada Rektorowi wynikajace z tej oceny
okresowe raporty oraz propozycje i wnioski w sprawach organizacyjnych, technicznych,
formalno prawnych i finansowych.

W razie wprowadzenia stanu nadzwyczajnego, Pelmomocnik ma prawo zada¢ od
jednostek 1 komérek organizacyjnych oraz pracownikéw Uczelni udzielenia
natychmiastowej pomocy.

Pelnomocnik opracowuje plan postgpowania z materiatami zawierajacymi informacje
niejawne stanowiace tajemnice pafistwowa w razie wprowadzenia stanu nadzwyczajnego.

W przypadku naruszenia przepisébw o ochronie informacji niejawnych, oznaczonych
klauzulg ,,poufne” lub wyzsza, Pelnomocnik podejmuje dzialania zmierzajace do
wyjasnienia okoliczno$ci naruszenia oraz informuje wiasciwy organ stuzby ochrony
panstwa.

§3

Informacje niejawne moga by¢ udostepniane wylacznie pracownikowi dajacemu rekojmig
zachowania tajemnicy, potwierdzong wydaniem - po odbyciu przeszkolenia w zakresie
ochrony informacji - odpowiedniego poswiadczenia bezpieczenstwa, tylko w zakresie
niezbednym do wykonywania pracy na zajmowanym stanowisku lub wykonywania innej
zleconej pracy.

Obowiazkiem kazdego pracownika, posiadajacego dostep do informacji niejawnych, jest:



1) dciste przestrzeganie przepiséw ,JInstrukcji Kancelaryjnej Ochrony Informacji
Niejawnych w Politechnice Warszawskiej”, zwanej dalej Instrukcja;

2) we wszystkich watpliwych sprawach kontaktowanie si¢ z Pelnomocnikiem;

3) w trakcie oraz po ustaniu stosunku pracy nie rozpowszechnianie wiadomosci
stanowigcych tajemnice stuzbowa, poznanych w czasie wykonywania zadan.

3. Osoba, ktéra stwierdzita fakt ujawnienia lub innego naruszenia tajemnicy panstwowej 1
stuzbowej w Politechnice Warszawskiej, zobowigzana jest poinformowa¢ o tym swojego
przetozonego, a ten - Pelnomocnika.

4. Osoba winna naruszenia lub ujawnienia tajemnicy panstwowej badz stuzbowej, a takze
naruszenia przepisow Instrukeji, ponosi odpowiedzialnos¢ karng lub dyscyplinarna.

5. Naruszeniem Instrukeji jest zaniechanie wlasciwego dziatania lub dzialanie niezgodne z
przepisami Instrukcji oraz zarzadzeniami i poleceniami wydanymi w celu ochrony
informacji niejawnych, powodujace lub mogace spowodowaé ujawnienie tych informacji
osobie nieuprawnione;.

§4

1. Informacje niejawne (materialy niejawne lub dokumenty niejawne) wystepujace w
Politechnice Warszawskiej podlegaja klasyfikacji. Klasyfikacja polega na przyznaniu
informacji nicjawnej, w sposob wyrazny, wlasciwe]j klauzuli tajnosci:

1) ,.tajne” — dla tajemnicy panstwowej,
2) ,.,poufne” albo ,,zastrzezone” — dla tajemnicy stuzbowe;.

!;Q

Osoba upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument
materiatu, przyznaje mu odpowiednia klauzule tajnosci i ponosi odpowiedzialnos¢ za jej
przyznanie.

3. Uprawnienic do przyznawania, obnizania i znoszenia klauzuli tajnosci przystuguje
wylacznie w zakresie posiadanego prawa dostgpu do informacji niejawnych.

4. Informacje nicjawne sg chronione odpowiednio do przyznanej klauzuli tajnosci, tzn.:

1) moga by¢ udostgpniane wylacznie osobie uprawnionej do dostgpu do informacji o
danej klauzuli tajnosci;

2) muszg by¢ wytwarzane, przetwarzane, przekazywane lub przechowywane w warun-
kach uniemozliwiajacych ich nieuprawnione ujawnianie, odpowiednich dla przyznanej
im klauzuli tajnoéci, zgodnie z przepisami okreslajacymi wymagania dla kancelarii
tajnych, dotyczace obiegu i $rodkéw fizycznej ochrony informacji niejawnych;

3) muszq by¢ chronione, odpowiednio do przyznanej klauzuli tajnodci, 1 przy zastoso-
waniu wiasciwych srodkow.

§5

Rektor okreéla, odrebnie dla kazdej klauzuli tajnosci, stanowiska lub rodzaje prac
wykonywanych w Uczelni, z ktorymi moze taczy¢ si¢ dostep do informacji nigjawnych.
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§6

Dopuszezenie do pracy na stanowiskach lub zlecenie prac, o ktérych mowa w § 5, moze
nastapi¢ po pozytywnym zakoniczeniu postepowania sprawdzajacego i przeszkoleniu w
zakresie ochrony informacji niejawnych, potwierdzonych wydaniem pisemnego
poswiadczenia bezpieczenstwa i zaswiadczenia o odbyciu szkolenia.

Przeprowadzenie postgpowania sprawdzajgcego wymaga pisemnej zgody osoby, ktorej
ma dotyczyé. Wyrazana jest ona przez zlozenie Pelnomocnikowi wilasnor¢cznie
wypelnionej i podpisanej ankiety bezpieczefistwa osobowego, ktdrej wzdr jest
zalacznikiem do Ustawy.

W odniesieniu do stanowisk i prac zwigzanych z dostgpem do informacji stanowiacych
tajemnice pafistwowa przeprowadzane jest przez odpowiednig stuzbg ochrony panstwa, na
wniosek Rektora PW, postgpowanie sprawdzajgce poszerzone.

W odniesieniu do stanowisk i prac zwiazanych z dostgpem do informacji stanowiacych

tajemnice stuzbowa przeprowadzane jest przez Pelnomocnika, na pisemne polecenie
Rektora PW, postepowanie sprawdzajace zwykle.

§7

Szkolenie poprzedzajace dopuszczenie do pracy laczacej si¢ z dostgpem do informacji
nigjawnych w PW przeprowadza Pelnomocnik. W szczegélnych przypadkach szkolenie moze
byé przeprowadzone przez uprawnione jednostki zewngtrzne.

§8

Przetwarzanie informacji niejawnych, stanowigcych tajemnice panstwowg lub tajemnice
stuzbowa oznaczonych klauzula ,,poufne” w urzadzeniach systemu teleinformatycznego lub
sieci teleinformatycznej (takze w pojedynczych komputerach) moze odbywaé si¢ wylacznie
za posrednictwem certyfikowanych urzadzen dopuszczonych do eksploatacji na podstawie
szczegdlnych wymagan bezpieczenstwa i powinno odbywac si¢ w strefach bezpieczenstwa.

Za funkcjonowanie systemu teleinformatycznego lub sieci teleinformatycznych oraz za
przestrzeganie zasad i wymagan bezpieczenstwa systemow i sieci odpowiedzialny jest
pracownik pelnigcy funkcje inspektora bezpieczenstwa teleinformatycznego, wyznaczony
przez Rektora.

§9

Jednostki organizacyjne Politechniki Warszawskiej starajace si¢ o zawarcie umowy lub wy-
konujace umowe, z ktorej realizacjg aczy sie dostep do informacji niejawnych, majg
obowiazek ochrony tych informacji; szczegdlowe wymagania dotyczace ochrony powinny
by¢ okreslone w umowie przez zamawiajgcego.



