Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Opis poszczegolnych przedmiotéw lub grup przedmiotow dla studiow podyplomowych
pn. Cyberbezpieczenstwo W ochronie zdrowia prowadzonych na Wydziale Elektrycznym

1. | Nazwa przedmiotu lub grupy przedmiotu Cyberbezpieczenstwo
., . Stacjonarny (14) / zdaln
2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) 1 4)J y (14) y
Liczba punktow ECTS przypisana do przedmiotu lub gru
3. bun pPIzyp p Erupy 4 (2/2) ECTS
przedmiotow
Formy prowadzenia zaje¢¢ dla przedmiotu lub gru rzedmiotu
34 Y prowac Jec dfap srupy P Wyklad (28)
Z przypisang liczba godzin
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow
Pojecie cyberbezpieczenstwa
Cyberprzestrzen; sieci, systemy i uzytkownicy; systemy cyberfizyczne; wspotczesne sieci i systemy; wprowadzenie
do dziedziny cyberbezpieczenstwa;
Pojecia podstawowe — CIA (Confidentiality, Integrity, Availability);
Podatnos$¢, zagrozenie, skutek, ryzyko; budowa wielowarstwowego cyberbezpieczenstwa i programy; model
dojrzatosci i adekwatnosci $rodkow cyberbezpieczenstwa; analiza ryzyka cyberzagrozen i powiazanie z roznymi
dziataniami na rzecz podnoszenia cyberbezpieczenstwa;
Zagrozenia dla cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony danych osobowych w ochronie zdrowia.
Podstawy prawne zapewnienia cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony danych osobowych
W ochronie zdrowia oraz planowane kierunki zmian przepiséw;
Zagrozenia ptynace z cyberprzestrzeni;
Problemy etyczne, prawne i ekonomiczne w cyberbezpieczenstwie;
Zagrozenia wynikajace z fancuchow dostaw, sieci elektroenergetycznej i fizycznej ochrony obiektow;
Ataki i cyberataki na infrastrukture krytyczng dla jednostki ochrony zdrowia;
Modelowanie zagrozen i ocena ryzyka;
Analiza przypadkéw.
6. | Formy weryfikacji i oceny osigganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowg¢ oceniajaca, test wiedzy, dyskusje moderowang, ocen¢ zadan
problemowych wykonywanych w trakcie zajgé oraz obserwacje nauczyciela w warunkach symulowanych.

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow i ich odniesienie

1. , L .,
do efektow uczenia si¢ dla programu studidow podyplomowych
Symbol efektu uczenia si¢ Opis efektu uczenia si¢ dla przedmiotu Symbol efektu uczer.n'a 3¢
dla przedmiotu lub grupy przedmiotd lub grupy przedmiotd dla programu studiéw
p u lub grupy p w ub grupy p w podyplomowych
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

Wiedza

COZ_101_Wo1

ma wiedze dotyczaca podstawowych
pojeé z zakresu cyberbezpieczenstwa.

CcOz_Wo1

COZ_101_W02

ma wiedze dotyczaca podstawowych
pojec z zakresu infrastruktury krytycznej
jednostki ochrony zdrowia

COZ_W02

COZ_101_W03

Zna podstawowe terminy i pojecia
Z zakresu ustug W stuzbie zdrowia

COZ_Wo03

COZ_101_W04

Zna pojecia i uwarunkowania
pozatechniczne dzialalnos$ci inzynierskiej
Z zakresu cyberbezpieczenstwa

COZ_WO04
COZ_Wo08

COZ_101_W05

ma wiedze dotyczaca podstawowych
pojec srodowiska Krytycznej
infrastruktury w jednostce ochrony
zdrowia

COZ_WO03
COZ_W09

Umiejetnos$ci

COZ_101_U01

potrafi krytycznie analizowac
dostepna literature w zakresie podstaw
cyberbezpieczenstwa

COz_u01

COZ_101_U02

potrafi sformutowac problemy dotyczace
cyberbezpieczenstwa w ochronie zdrowia
przy uzyciu wlasciwej terminologii

coz_uo1
COZ_U04

COZ_101_U03

potrafi opisa¢ wspotczesne problemy
cyberbezpieczenstwa w ochronie zdrowia
postugujac si¢ wybranymi metodami

i modelami

coz_Uo1
COZ_U05

COZ_101_U04

potrafi opisa¢ wspolczesne zagrozenia
cyberbezpieczenstwa w ochronie zdrowia
postugujac si¢ wybranymi metodami

i modelami w odniesieniu do pojec¢

z zakresu cyberbezpieczenstwa

w ochronie zdrowia

COZ_U08

COZ_101_U05

Potrafi dobra¢ odpowiedni model
cyberbezpieczenstwa w ochronie zdrowia
adekwatny do uwarunkowan

i zdefiniowanej sytuacji projektowej

COZ_U06

COZ_101_U06

Potrafi wykorzysta¢ wybrane model

i narzedzia cyberbezpieczenstwa

w ochronie zdrowia do pracy

i organizacji zespotu w celu rozwigzania
problemdw stawianych na zajeciach

COz_U07
COZ_U08

COZz_101_U07

potrafi aktywnie uczestniczyé w dyskusji
na tematy zwigzane

z cyberbezpieczenstwem w ochronie
zdrowia uzywajac poprawnej
terminologii i formutujac trafne
argumenty

COz_Uo1
COZ_U04

Kompetencje spoleczne

COZ_101_KO01

ma $wiadomosé koniecznosci
komunikowania si¢ z otoczeniem, takze
pozazawodowym, W sposob zrozumialy
dla odbiorcy

COZ_K03

COZ_101_KO02

ma $wiadomos¢ koniecznosci stosowania
wlasciwego jezyka dziedzinowego

w komunikacji w zespole i osobami spoza
niego

COZ_K04

COZ_101_KO03

ma $wiadomosé¢ koniecznosci statego
aktualizowania i wzbogacania posiadanej
wiedzy oraz zdobywania nowych

COZ_K02
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

umiejetnosci W zakresie
cyberbezpieczenstwa w ochronie zdrowia

ma $wiadomos¢ istotno$ci przekazywania
wiedzy na temat metod i narzedzi oraz

C0OZ_101_Ko4 o COZ_Ko03
dobrych praktyk zapewnienia
cyberbezpieczenstwa w ochronie zdrowia
Rozumie potrzebg¢ stosowania dobrych
praktyk i sprawdzonych rozwigzan COZ_KO01
€Oz_101_K05 w zapewnieniu cyberbezpieczenstwa COZ_KO03

w ochronie zdrowia
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

Bezpieczenstwo
1. | Nazwa przedmiotu lub grupy przedmiotu informacji i ochrona
danych osobowych
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) zdalny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 4ECTS
" | przedmiotow
Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotu .
4. Y prowac Jec ¢lap ETUpY P Wyktad (16) / Projekt (12)
Z przypisang liczba godzin

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow
Ochrona danych osobowych zgodnie RODO i zwigzanym przepisami szczegétowymi dla ochrony zdrowia
Znane i czgsto spotykane podatno$ci zwigzane z cybebezpieczenstwam, bezpieczenstwem informacji i ochrong
danych osobowych w ochronie zdrowia
Podstawowe zabezpieczenia z zakresu cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony danych
osobowych
Identyfikacja ryzyka, szacowanie ryzyka, postepowanie z ryzykiem jak podstawowe skladowe zarzadzania
ryzykiem w ochronie zdrowia
Kryptografia asymetryczna i symetryczna; kryptografia klucza publicznego; funkcje skrotu; certyfikaty; podpis
cyfrowy; mechanizmy kontroli integralnosci danych; uwierzytelnienie i autoryzacja; ochrona dostepnosci
danych: backupy, redundancja; strategie ochrony danych: klasyfikacja, dane wrazliwe; przeglad mechanizméw
wbudowanych w systemy sieciowe, komputerowe, operacyjne oraz aplikacje ibazy danych pod katem
bezpieczenstwa danych;
Bezpieczenstwo W systemach operacyjnych; wirtualizacja imaszyny wirtualne; serwery ikomunikacja
zdalna — SSH
Analiza case study
Projekt: zapewnienie ochrony danych osobowych w jednostce ochrony zdrowia

6. | Formy weryfikacji i oceny osiaganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowg¢ oceniajaca, test wiedzy, dyskusj¢ moderowana, oceng zadan
emowych wykonywanych w trakcie zaje¢ oraz obserwacje nauczyciela w warunkach symulowanych.

probl

7.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow i ich odniesienie
do efektow uczenia si¢ dla programu studidow podyplomowych

Symbol efektu uczenia si¢ . . . Symbol efektu uczenia si¢
. Opis efektu uczenia si¢ dla przedmiotu .,
dla przedmiotu lub grupy o dla programu studiow
. lub grupy przedmiotéw
przedmiotéw podyplomowych
Wiedza

ma wiedze¢ dotyczaca podstawowych

COZz_102_wWo01 poje¢ bezpieczenstwa i ochrony danych COz_Wwo1
osobowych.
ma wiedze¢ dotyczaca podstawowych

COZ_102_Wo02 poje¢ bezpieczenstwa i ochrony danych COZ_W03
medycznych
Zna podstawowe pojecia zarzadzania

C0OZ_103_W03 bezpieczenstwem i ochrong danych C0OZ_W09
osobowych
Zna Ft)O_]fl:llia |HUV\:1ariu;1I<1(:]Wfi(:1ila COZ_ W04

COZ_103_W04 pozatechiticane CLFaosEl COZ_W06
inzynierskiej w zakresie bezpieczenstwa
. COZ_W08
i ochrony danych osobowych
ma wiedze¢ dotyczaca podstawowych

C0OZ_103_W05 poje¢ i narzedzi ochrony informatycznej COZ_W05
danych

Strona 4z 18




Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

UmiejetnoSci

potrafi krytycznie analizowa¢
dostepna literature w zakresie COz_u01
bezpieczenstwa i ochrony danych C0Oz_u08
osobowych

COZ_102_U01

potrafi sformutowac problemy
dotyczace bezpieczenstwa i ochrony COz_u01
danych osobowych przy COZz_u08

uzyciu wlasciwej terminologii

COZ_102_U02

potrafi opisa¢ wspolczesne problemy
bezpieczenstwa i ochrony danych COz_u01
osobowych postugujac si¢ wybranymi COz_uo07
metodami i modelami

COZ_102_U03

potrafi opisa¢ wspoélczesne zagrozenia
bezpieczenstwa i ochrony danych COZ_U05
osobowych postugujac si¢ wybranymi COz_uo07
metodami i modelami

COZ_102_U04

potrafi dobra¢ odpowiedni model
bezpieczenstwa i ochrony danych
C0OZz_102_U05 osobowych adekwatny do
uwarunkowan i zdefiniowanej sytuacji
projektowej

COZ_U06
COZ_U04

potrafi wykorzysta¢ wybrane model

i narzedzia informatyczne do pracy

COZ_102_U06 COz_Uo07

i organizacji zespotu W celu rozwigzania
problemdéw stawianych na zajgciach

potrafi aktywnie uczestniczy¢é
w dyskusji na tematy zwigzane
Z bezpieczenstwa i ochrony danych COz_uo01
osobowych, uzywajac poprawne;j COZz_u08
terminologii i formutujac trafne
argumenty

COZ_102_U07

potrafi skutecznie stosowac wybrane
elementy bezpieczenstwa i ochrony
COZ_102_U08 danych osobowych do rozwigzywania
problemdéw praktycznych samodzielnie
i w zespole

COZ_U06
CcOz_Uo07

Kompetencje spoteczne

ma $wiadomos$¢ koniecznoS$ci
komunikowania sig Z otoczeniem, takze
pozazawodowym, W sposob zrozumiaty
dla odbiorcy

COZ_102_KO1 COZ_K03

Ma $wiadomo$¢ koniecznosci
stosowania wlasciwego jezyka
dziedzinowego w komunikacji
w zespole i osobami spoza niego

COZ_102_K02 COZ_K04

ma $wiadomosé koniecznosci statego
aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania
nowych umiejetnosci w zakresie
bezpieczenstwa i ochrony danych
osobowych

COZ_102_KO03 COZ_KO02
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

ma $wiadomos$¢ istotnosci
przekazywania wiedzy na temat metod
COZ_102_KO04 i narzedzi oraz dobrych praktyk COZ_KO03
bezpieczenstwa i ochrony danych
osobowych

Rozumie potrzebe stosowania dobrych
praktyk i sprawdzonych rozwigzan COZ_Ko01
W bezpieczenstwie i ochronie danych COZ_KO03
osobowych

COZ_102_KO05
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Zagrozenia i ochrona

1. | Nazwa przedmiotu lub grupy przedmiotu infrastruktury fizycznej

2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) zdalny
3 Liczba pur}ktow ECTS przypisana do przedmiotu lub grupy 4ECTS
przedmiotow
n Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotu Wyklad (16) / Projekt (12)

Z przypisang liczba godzin

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Zagrozenia osobowe celowe i przypadkowe oraz ochrona fizyczna

Zagrozenia naturalne, przypadkowe, awarie.

Aspekty organizacyjne i zarzadcze w ochronie fizycznej w jednostkach ochrony zdrowia

Zagadnienia techniczne ocena sieci energetycznych i teleinformatycznych

Problemy zasilania energetycznego, bezpieczenstwo instalacji elektrycznych, ciaglto§¢ dostaw energii,
alternatywne zrodta zasilania

Zagadnienia dotyczace oceny ochrony fizycznej i bezpieczenstwa przeciwpozarowego

Ocena zagrozen tancuchow logistycznych i dostgpnosci personelu

Przygotowanie audytu ochrony infrastruktury fizycznej, jego przeprowadzenie i ocena wynikow

Narzedzia informatyczne ochrony i diagnostyki atakow, zastosowania w pracy w ochronie zdrowia

6. | Formy weryfikacji i oceny osiaganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowg oceniajaca, test wiedzy, dyskusje moderowana, ocene zadan
problemowych wykonywanych w trakcie zajeé oraz obserwacj¢ nauczyciela w warunkach symulowanych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotoéw i ich odniesienie
" | do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu uczenia si¢
dla przedmiotu lub grupy

Symbol efektu uczenia si¢

Opis efektu uczenia si¢ dla przedmiotu dla programu studiow

lub grupy przedmiotéw

przedmiotow podyplomowych
Wiedza
ma wiedze¢ dotyczaca podstawowych
COZz_103_Wo01 poje¢ i podatnosci w aspektach COz_Wwo1

infrastruktury fizycznej

ma wiedze¢ dotyczaca podstawowych
C0Z_103_W02 pojec ochrony p poz, energetycznej COZ_W05
i logistycznej

Zna podstawowe metody ochrony
C0OZ_103_W03 infrastruktury fizycznej w jednostkach C0OZ_Wo03
ochrony zdrowia

Zna pojecia i uwarunkowania
pozatechniczne dziatalnosci

. Z W04
C0OZ_103_Wo04 inzynierskiej w zakresie infrastruktury COz_WO
. Lo COzZ_Wo08
fizycznej w jednostkach ochrony -
zdrowia
ma wiedz¢ dotyczaca podstawowych
COZ_103_W05 n_arz¢d21.0ch_rony infrastruktury COZ W05
fizycznej w jednostkach ochrony
zdrowia
Umiejetnosci
potrafi krytycznie analizowac
dostepna literaturg w zakresie ochrony COz_u01
Z 1 1 . . L -
c0z_103_Uo infrastruktury fizycznej w jednostkach COZz_u03

ochrony zdrowia
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z dnia 28 czerwca 2023 r.

COZ_103_U02

potrafi sformutowac problemy
dotyczgce ochrony infrastruktury
fizycznej w jednostkach ochrony
zdrowia przy uzyciu wlasciwej
terminologii

COzZ_U02
COzZ_uo04

COZ_103_U03

potrafi opisa¢ wspotczesne problemy
ochrony infrastruktury fizycznej
w jednostkach ochrony zdrowia

COzZ_uo01
COzZ_uo04

COZ_103_U04

potrafi opisa¢ wspolczesne zagrozenia
ochrony infrastruktury fizycznej

w jednostkach ochrony zdrowia
postugujac si¢ wybranymi metodami

i modelami

COzZ_U03
COzZ_uo07

COZ_103_U05

Potrafi dobra¢ odpowiednie narzedzia
ochrony infrastruktury fizycznej

w jednostkach ochrony zdrowia
adekwatne do uwarunkowan

i zdefiniowanej sytuacji projektowej

COZ_U04

COZ_103_U06

Potrafi wykorzysta¢ wybrane model

i narzedzia ochrony infrastruktury
fizycznej w jednostkach ochrony
zdrowia do pracy i organizacji zespotu
W celu rozwigzania problemow
stawianych na zajeciach

COz_uo7

COZ_103_U07

potrafi aktywnie uczestniczy¢é

w dyskusji na tematy zwigzane

z ochrong infrastruktury fizycznej
w jednostkach ochrony zdrowia,
uzywajac poprawnej terminologii
i formutujac trafne argumenty

COz_U08
COZ_U04

COZ_103_U08

potrafi skutecznie stosowac¢ wybrane
elementy ochrony infrastruktury
fizycznej w jednostkach ochrony
zdrowia do rozwigzywania probleméw
praktycznych samodzielnie i w zespole

COZ_U06
CcOz_Uo07

Kompetencje spoteczne

COZ_103_KO01

ma $wiadomogé koniecznoscei
komunikowania siq Z otoczeniem, takze
pozazawodowym, W sposob zrozumiaty
dla odbiorcy

COZ_K03

COZ_103_K02

ma $wiadomo$¢ konieczno$ci
stosowania wlasciwego jezyka
dziedzinowego w komunikacji
w zespole i osobami spoza niego

COZ_K04

COZ_103_K03

ma $wiadomosé koniecznosci stalego
aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania
nowych umieje¢tnosci w zakresie
ochrony infrastruktury fizycznej

w jednostkach ochrony zdrowia

COZ_KO02

COZ_103_KO04

ma §wiadomo$¢ istotnosci
przekazywania wiedzy na temat metod
i narzedzi oraz dobrych praktyk ochrony

COZ_K03
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infrastruktury fizycznej w jednostkach
ochrony zdrowia

COZ_103_KO05

Rozumie potrzebe stosowania dobrych
praktyk i sprawdzonych rozwigzan

w ochrony infrastruktury fizycznej

w jednostkach ochrony zdrowia

COZ_KO01
COZ_KO03
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Zarzadzanie ciggloscia

Nazwa przedmiotu lub grupy przedmiotu dziatania

Tryb prowadzenia zaje¢ (zdalny/stacjonarny) zdalny

Liczba punktow ECTS przypisana do przedmiotu lub grupy

przedmiotow 4ECTS

Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotu

z przypisang liczbg godzin Wyklad (16) / Projekt (12)

Tresci programowe dla przedmiotu lub grupy przedmiotow

Whprowadzenie, historia i rodzaje zagrozen i rozwoju zabezpieczen dla cigglosci dziatania
Podstawowe pojecia W cigglosci dziatania

Zarzadzanie ciaglo$cia dziatania wg ISO/IEC 22301

Ocena krytycznosci procesow i analiza BIA

Podstawowe zasady audytu systemu zarzadzania wg ISO 19011

Audytowanie systemu zarzadzania ciggloscia dziatania, PN ISO/IEC 22301:2019
Dyrektywa UE NIS, PN ISO/IEC 19011

Ustawa 0 zarzadzaniu kryzysowym

Metody opracowania i oceniania podstawowych dokumentow systemu zarzadzania ciggloscia dziatania
Zasady udziatu w audycie ciagtosci dziatania

Metody i narz¢dzia oceny stan audytowanej organizacji

Metody i narzedzia oceny zagrozen tancuchow logistycznych i dostepnosci personelu
Analiza case study

6.

Formy weryfikacji i oceny osiaganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowe oceniajaca, test wiedzy, dyskusje moderowana, ocene zadan
problemowych wykonywanych w trakcie zajeé oraz obserwacj¢ nauczyciela W warunkach symulowanych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow i ich odniesienie

7. , A .,
do efektow uczenia si¢ dla programu studiéw podyplomowych
Symbol efel.(tu uczenia si¢ Opis efektu uczenia sic dla przedmiotu Symbol efektu uczer.n'a si¢
dla przedmiotu lub grupy L dla programu studiow
. lub grupy przedmiotéw
przedmiotéw podyplomowych
Wiedza
ma wiedze¢ dotyczaca podstawowych
COZ_104_wo1 s . o gy COZ_W03
- - pojec i terminologii ciagtosci dziatania -
CO7Z 104 W02 ma w1ed%<; do'tycza%ce'; pgdstawowych COZ W03
- - standardoéw ciagtosci dziatania -
zna podstawowe metody pracy przy COZ_W03
COZ_104_W03 -
- - zarzadzaniu ciagloscia dziatania COZ_wo1
zna pojecia i uwarunkowania
pozatechniczne dziatalnosci COZ_W03
COZ_104_W04 S .
- = inzynierskiej w zakresie ciggtosci COZ_W08
dzialania
ma wiedze¢ dotyczaca podstawowych
COZ_104_W05 narzedzi zarzadzania ciggloscia COZ_W09
dzialania
UmiejetnoSci
potrafi krytycznie analizowaé COz_u01
C0OZ_104_U01 dostepna literaturg w zakresie C0Oz_Uo03
zarzadzania ciagloscia dzialania
potrafi sformutowa¢ problemy
dotyczace zarzadzania ciggtoscia COz_u01
C0OZ_104_U02 -
- = dziatania przy uzyciu wlasciwej COz_uo04
terminologii
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

potrafi opisa¢ wspotczesne problemy

arzadzania ciaglo$cig dziatania c0z_uol
Cc0z_104_U03 Zoszki 121 csi af/ bra:1l nii metodami coz_Ub4
postugwac si¢ wybrany COZ_U02
i modelami
trafi opisac Ot zeni
e e
€0z_104_U04 05}3 ujac si af/ brar? mi metodami coz_Uo7
posTugujac si¢ wybrany COZ_U02
i modelami
e
COZ_104_U05 Zacz agloscla cziatafll COZ_U07
adekwatne do uwarunkowan
. . . o . COzZ_U02
i zdefiniowanej sytuacji projektowej
potrafi wykorzysta¢ wybrane modele
i narzqdz1.a 1n.form,a1t.yczn§ do ' COZ_U02
COZ_104_U06 zarzadzania cigglo$cig dziatania w celu COZ U04
rozwigzania probleméw stawianych na -
zajeciach
potrafi aktywnie uczestniczy¢é
w dyskusji na tematy zwigzane COZ_U03
COZ_104_U07 z zarzadzania ciaglo$cia dziatania, COZ_u04
uzywajac poprawnej terminologii COZ_uo7
i formutujac trafne argumenty
e e
COZ_104_U08 enty zarzaczania clagioseld COZ_U06
- = dziatania do rozwigzywania problemow -
S C0OzZ_U02
praktycznych samodzielnie i w zespole -
Kompetencje spoleczne
ma $wiadomosé koniecznosci
COZ_104_KO1 komunikowania Sig z OIOCFenIem, ta.kze COZ_ K03
pozazawodowym, W sposob zrozumiaty
dla odbiorcy
ma §wiadomo$¢ koniecznosci
COZ_104_K02 stosowania whasciwego jezyka COZ_K04
- - dziedzinowego w komunikacji -
w zespole i osobami spoza niego
ma $wiadomosé¢ koniecznosci statego
aktualizowania i wzbogacania
COZ_104_Ko03 posiadanej wiedzy oraz zdobywania COZ_K02
nowych umiejetnosci w zakresie
zarzadzania cigglo$cia dziatania
ma §wiadomos¢ istotnosci
CO7Z 104 K04 _przekazyyvama wiedzy na temat metod COZ KO3
- - i narzedzi oraz dobrych praktyk -
zarzadzania cigglo$cia dziatania
o7 104 K r?ﬁi?::ipomez@ stoso}\l/vanla .dobr’ych COZ_Ko1
_104_ praktyk i sprawdzonych rozwigzan COZ_KO03

w zarzadzaniu ciaglo$cia dziatania
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Wymogi prawne i normy

. . zarzadzania
1. | Nazwa przedmiotu lub grupy przedmiotu ¢ .
bezpieczenstwem
w ochronie zdrowia
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) Zdalny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 4ECTS
| przedmiotow
Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotu .
4. Y prowac Jec dfap srupy P Wyktad (16) / Projekt (12)
Z przypisang liczba godzin
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow
Normy i standardy migdzynarodowe dotyczace bezpieczenstwa informacji iochrony danych osobowych
ze szczegdlnym uwzglednienia ochrony zdrowia
Odpowiedzialno$¢ prawna, osobowa ikary finansowe w przypadku dopuszczenia do naruszenia
cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony danych osobowych w ochronie zdrowia
Normy ISO/IEC 27001 i27002 jako podstawowe wymagania i zalecenia dla zarzadzania bezpieczefstwem
informacji
Norma ISO/IEC 27799 jako szczegdlowe zalecenia dla zarzadzania bezpieczenstwem informacji w ochronie
zdrowia
Normy ISO/IEC 27701 jako wymagania zalecenia dotyczace ochrony danych osobowych
Norma ISO 22301 wymagania zapewnienia ciaglto$ci dziatania
6. | Formy weryfikacji i oceny osiaganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowe¢ oceniajaca, test wiedzy, dyskusje moderowana, ocen¢ zadan
problemowych wykonywanych w trakcie zaje¢ oraz obserwacj¢ nauczyciela w warunkach symulowanych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow i ich odniesienie

7. , A .,
do efektow uczenia si¢ dla programu studiéw podyplomowych
Symbol efel_<tu uczenia si¢ Opis efektu uczenia si¢ dla przedmiotu Symbol efektu uczeg{a si¢
dla przedmiotu lub grupy . dla programu studiow
. lub grupy przedmiotéw
przedmiotow podyplomowych
Wiedza
ma wiedze dotyczaca norm prawnych
stosowanych w aspektach COZ_Wo4
Z 105 w01 . -
C0Z_105_Wo cyberbezpieczenstwa w ochronie COZ_W06
zdrowia
COZ_105 W02 ma V&.lledZQ' dotyczaca audytow COZ_Wo4
bezpieczenstwa
Zna podstawowe metody pracy
COZ_105 W03 Z normami prawnymi sFosovx{anymi COZ_Wo04
w aspektach cyberbezpieczenstwa
w ochronie zdrowia
Zna pojecia i uwarunkowania
pozatechniczne dziatalno$ci
inzynierskiej w zakresie norm prawnych COZ_W04
COZ_105_Wo04
- = stosowanych w aspektach COZ_W06
cyberbezpieczenstwa w ochronie
zdrowia
ma wiedze¢ dotyczaca podstawowych
. Kich kontekéci
COZ_105_ W05 narze;c}m audyFors 1F ontekscie . COZ W04
audytéw bezpieczenstwa w ochronie
zdrowia
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

UmiejetnoSci

potrafi krytycznie analizowad
dostepna literature w zakresie norm
krajowych i migdzynarodowych COZ_u01
i regulacji prawnych zwigzanych COZ_uU03
Z cyberbezpieczenstwem W ochronie
zdrowia

COZ_105_U01

potrafi sformutowaé problemy COz_uo1

Z 1 2 ST
C0Z_105_L0 dotyczace planowania i realizacji audytu COz_u04

potrafi dobra¢ odpowiednie normy
prawne i standardy adekwatne do
uwarunkowan i zdefiniowanej sytuacji
projektowej

COZ_105_U03 COZ_U05

potrafi wykorzysta¢ normy prawne

i standardy do pracy i organizacji
zespotu W celu rozwigzania probleméw
stawianych na zajeciach

COZ_105_U04 COZ_U06

potrafi aktywnie uczestniczy¢é

w dyskusji na tematy zwigzane

z regulacjami prawnymi w zakresie
COZ_105_U05 cyberbezpieczenstwa w ochronie
zdrowia uzywajac poprawnej
terminologii i formutujac trafne
argumenty

COZz_Uo01
COZ_U08

potrafi skutecznie stosowac¢ wybrane
normy i standardy do rozwiagzywania COZ_U05
probleméw praktycznych samodzielnie COz_uo07
i w zespole

COZ_105_U06

Kompetencje spoteczne

ma $wiadomos$é koniecznosci
komunikowania sig Z otoczeniem, takze
pozazawodowym, W sposob zrozumiaty
dla odbiorcy

COZ_105_K01 COZ_K03

ma $wiadomos¢ koniecznosci
stosowania wlasciwego jezyka
dziedzinowego w komunikacji
w zespole i osobami spoza niego

COZ_105_K02 COZ_KO04

ma $wiadomos¢ koniecznosci statego
aktualizowania i wzbogacania
posiadanej wiedzy oraz zdobywania
COZ_105_KO03 nowych umiejetnosci w zakresie norm COZ_K02
prawnych stosowanych w aspektach
cyberbezpieczenstwa w ochronie
zdrowia

ma $wiadomos$¢ istotnosci
przekazywania wiedzy na temat norm
COZ_105_Ko04 prawnych stosowanych w aspektach COZ_KO03
cyberbezpieczenstwa w ochronie
zdrowia

Rozumie potrzebe stosowania norm COz_Ko01

C0z_105 K05 prawnych stosowanych w aspektach COZ_K03
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

cyberbezpieczenstwa w ochronie
zdrowia
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Audyt wewnetrzny
1. | Nazwa przedmiotu lub grupy przedmiotu systemOow ochrony
zdrowia
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) zdalny
3 Liczba pur}ktow ECTS przypisana do przedmiotu lub grupy 4ECTS
przedmiotow
n Formy prowa(:izenla zajgt dla przedmiotu lub grupy przedmiotu Wyklad (16) / Projekt (12)
Z przypisang liczba godzin
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Poj¢cie audytu i audytora wewnetrznego

Regulacje prawne w zakresie audytu wewngtrznego

Przeglad zasadniczych tresci z zakresu audytu, w tym elementy zwigzane z certyfikacja:

- audytor wewnetrzny systemu zarzadzania bezpieczenstwem informacji wg ISO/IEC 27001
- audytor wewnetrzny systemu zarzadzania ochrong identyfikacji osob wg ISO/IEC 27701

- audytor wewnetrzny systemy zarzadzania cigglo$cig dziatania wg ISO 22301

- audytor wewnetrzny systemu zarzadzania ustugami wg ISO/IEC 20000-1

Zagadnienia praktyczne i sposoby oceny przedmiotu audytu

Zagadnienia praktyczne przyktady incydentow, zagrozen, podatnosci w jednostkach ochrony zdrowia
Przygotowanie audytu, jego przeprowadzenie i ocena wynikow

Mozliwe certyfikacje audytorskie

6. | Formy weryfikacji i oceny osiaganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowe oceniajaca, test wiedzy, dyskusje moderowana, ocene zadan
problemowych wykonywanych w trakcie zaje¢ oraz obserwacje nauczyciela w warunkach symulowanych. W ramach
zaje¢¢ stuchacz powinien zda¢ dwa sposrod czterech oferowanych do wyboru kurséw audytorskich.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow i ich odniesienie

7. , A .,
do efektow uczenia si¢ dla programu studiéw podyplomowych
Symbol efel_<tu uczenia si¢ Opis efektu uczenia sic dla przedmiotu Symbol efektu uczeglra si¢
dla przedmiotu lub grupy . dla programu studiow
. lub grupy przedmiotéw
przedmiotow podyplomowych
Wiedza
ma wiedze¢ dotyczaca podstawowych COZ_Wo04
Z 106_WO01 . -
C0OZ_106_Wo poje¢ audytu i audytu wewnetrznego COZ_W09
ma wiedze dotyczaca podstawowych
COZ_106_W02 narzedzi oraz norm audytu i audytu COZ_W09
wewnetrznego
Zna podstawowe metody
COZ_106_W03 przeprowadzania audytu i audytu COZ_W09
wewnetrznego
Zna pojecia i uwarunkowania
pozatechniczne dziatalnosci COZ_W08
COZ_106_W04 . .
- - inzynierskiej w zakresie audytu i audytu COZ_W09
wewnetrznego
Umiejetnosci
potrafi kry.tyczme anahzowac cO7 Uol
COZ_106_U01 dostepna literature w zakresie audytu -
. COZ_U05
i audytu wewnetrznego -
potrafi sformutowac problemy
COZ_106_U02 dotyczace zakresie andytg i aud’yt.u . COZ_U05
wewnetrznego przy uzyciu wiasciwej COz_uo7
terminologii
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

potrafi zaplanowac i zrealizowaé

COZ_U05
COZ_106_U03 czynnosci audytu wewnetrznego -
COZz_uo07
z zakresu prezentowanych norm
potrafi przygotowaé
dokumentacj¢ zgodng ze standardem COz_uo07
Z 1 4 _
C0OZ_106_U0 audytu wewnetrznego COZ_u08
i zaprezentowanej normy
Kompetencje spoleczne
ma $wiadomos¢ koniecznosci
COZ_106_KO1 komunikowania sig z otoc,zemem, ta'kze COZ K03
pozazawodowym, W sposob zrozumialy
dla odbiorcy
Ma $wiadomo$¢ koniecznosci
COZ_106_K02 stosowania wlasciwego jezyka COZ_KO04

dziedzinowego w komunikacji
w zespole i z osobami spoza niego

ma $wiadomos¢ koniecznosci stalego
aktualizowania i wzbogacania
COZ_106_KO03 posiadanej wiedzy oraz zdobywania COZ_K02
nowych umiejetnosci w zakresie
modelowania danych

ma $wiadomos¢ istotnosci
przekazywania wiedzy na temat metod

Z_106_K04 _ > Kk

C0OZ_106_K0 I narzedzi oraz dobrych praktyk COZ_K03
modelowania danych

COZ 106 KOS ch;ilinll(lel potrze(k;e; stos;)lwamg dob,r)éc:; coz Kot

— — p Y Sprawdzonycin rozwigzan COZ_K03

danych
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Seminarium problemowe

1. | Nazwa przedmiotu lub grupy przedmiotu IProjekt koficowy

2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny / zdalny

Liczba punktow ECTS przypisana do przedmiotu lub grupy

3. "y 6 (3/3) ECTS
przedmiotow
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu | Seminarium (8) Projekt
" | Z przypisang liczba godzin (28)

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Praca samodzielna nad analiza literaturowa iproblemowa 2z wybranych elementow zwigzanych
z tematyka studiow

Samodzielne poglebienie tematyki zwigzanej z tematyka studiow

Identyfikacja rzeczywistych probleméw zwigzanych z tematyka studiow

Propozycje rozwiazania zidentyfikowanych problemow zwiazanych z tematyka studiow

Samodzielne przygotowanie projektu na wybrany temat zwigzany z tematyka studiow

Projekt Zapewnienie cyberbezpieczenstwa, bezpieczenstwa informacji iochrony danych osobowych
we jednostce ochrony zdrowia w ktérej pracuja wykonawcy

6. | Formy weryfikacji i oceny osiaganych efektow ksztatcenia (warunki i sposob zaliczenia)

Efekty uczenia si¢ beda weryfikowane przez: rozmowe oceniajaca, ocene wystgpienia, 0Cene opracowania rozwigzania
zadan problemowych, oceng pracy i prezentacji koncowe;j. Stuchacz wykonuje projekt zapewnienia cyberbezpieczenstwa,
bezpieczenstwa informacji i ochrony danych osobowych w jednostce ochrony zdrowia.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotoéw i ich odniesienie

7. , A .,
do efektow uczenia si¢ dla programu studiéw podyplomowych
Symbol efel.<tu uczenia si¢ Opis efektu uczenia si¢ dla przedmiotu Symbol efektu uczeglra si¢
dla przedmiotu lub grupy L dla programu studiow
. lub grupy przedmiotéw
przedmiotow podyplomowych
Umiejetnosci
COZ_u01
COzZ_U02
. . . C0OzZ_U03
problemy zwigzane atyka studiow COZ_U05
COZ_U06
COZz_u07
COz_uo01
. COzZ_U02
Umie wykorzysta¢ wiedze zakresu -
cudiow do sf ) . . C0OzZ_U03
COZ_107_U02 studiéw do sformutowania propozycgl COZ_U04
rozwigzania rzeczywistych problemow
zwigzanych z tematyka studiow c0z_U05
azany X4 COZ_U06
COZz_uo07
COZ_u01
COZ_uU02
Potrafi udokumentowac i przedstawi¢ coz_Uos
. . . . COZ_uU04
COZ_107_U03 rozwigzania rzeczywistych problemow co Z_U 05
zwigzanych z tematyka studiow co Z:U 06
COz_uo07
COz_u08

Kompetencje spoteczne
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Zatacznik nr 4 do zatacznika do uchwaty nr 384/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

Jest gotow do oceny przekazywanych

COZ_107_Ko01 . . . COZ_Ko01, COZ_K02
- - informacji na temat modeli - -
COZ 107 K02 Pba OJQ?yk 'lfornumkacp z klientem COZ K04
-~ i komunikacji wewnatrz zespotu -
Uczciwie i z szacunkiem wspOlpracuje
COZ_107_K03 w zespole nad budowa modeli COZ_K03

i wzajemnie podnosi kwalifikacje swoje

i zespotu
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