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1 Imie i nazwisko

Piotr Arabas

2 Uzyskane dyplomy i stopnie naukowe

2004 r. — stopien doktora nauk technicznych w specjalnosci automatyka uzyskany na
Wydziale Elektroniki i Technik Informacyjnych Politechniki Warszawskiej za roz-
prawe pt. Hierarchiczna struktura w systemie obrony przeciwrakietowej; mechanizmy
decyzyjne i badania symulacyjne.

1996 r. — tytul magistra inzyniera w specjalnosci systemy sterowania i wspomagania
decyzji uzyskany w Instytucie Automatyki i Informatyki Stosowanej Politechniki
Warszawskiej za prace pt. Rozproszona implementacja algorytmu wyznaczania opty-
malnych sterowan w przypadku prognoz wielowariantowych.

3 Informacja o dotychczasowym zatrudnieniu
w jednostkach naukowych

e Instytut Automatyki i Informatyki Stosowanej,Wydzial Elektroniki i Tech-
nik Informacyjnych Politechniki Warszawskiej

2002-2004 — asystent,
2004—obecnie — adiunkt.

e Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badaw-
czy

2002-2004 - asystent w Pionie Naukowym,

2004—obecnie — adiunkt w Centrum Badan i Transferu Technologii.



4 Omowienie osiggniec

Prezentowane osiggniecie naukowe to cykl powiazanych tematycznie artykutéow nauko-
wych, zgodnie z art. 219 ust. 1 pkt 2 ustawy z dn. 30 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce. Tytut osiggniecia naukowego:

Sterowanie przydzialem zasobdéw
w energooszczednych sieciach
i rozproszonych systemach przetwarzania
danych

4.1 Wykaz publikacji dotyczacych opisywanego osiggniecia na-
ukowego

[H1] Arabas, P., Modeling and simulation of hierarchical task allocation system for
energy-aware HPC' clouds, Simulation Modelling Practice and Theory, Vol. 107,
2021, 102221, DOI:10.1016/j.simpat.2020.102221.

— sformutowanie zadania sterowania energooszczednym przydzialem zasobow do
zadan obliczeniowych systemu chmurowego,

— heurystyczny, iteracyjny algorytm przydziatu zasobow,

- PA: 100%, IF21=4,199, 100 pkt. MNiSW.

[H2] Arabas, P., Niewiadomska-Szynkiewicz E., Energy-Efficient Workload Allocation
wn Distributed HPC' System, w: The 2019 International Conference on High Perfor-
mance Computing & Simulation HPCS 2019,2020, ss. 470-477,
DOI:10.1109/HPCS48598.2019.9188240

— propozycja hierarchicznej struktury energooszczednego sterowania w jedno-
skach chmury obliczeniowej wraz z iteracyjnym algorytmem alokacji zasobow
i wynikami badan symulacyjnych.

—~ PA: 70%, ENS: 30%, CORE2018 B, 70 pkt. MNiSW.

[H3] Arabas P., Energy Aware Data Centers and Networks: a Survey, Journal of Tele-
communications and Information Technology, nr 4/2018, 2018, s. 26-36,
DOI:10.26636/jtit.2018.129818

— artykul przegladowy, moim autorskim wktadem jest definicja zadania koordy-
natora w hierarchicznym systemie sterowania chmurg obliczeniows,
— PA: 100%, 12 pkt. (obecnie 40 pkt.) MNiSW.



[H4] Niewiadomska-Szynkiewicz, E., Sikora, A, Arabas, P., Kotodziej, J., Control Sys-
tem for Reducing Energy Consumption in Backbone Computer Network, Concur-
rency and Computation — Practice & Experience, Dec, 25, 2013, ss. 1738-1754,
DOI:10.1002/cpe.2964

— opis propozycji schematow energooszczednego sterowania siecig oraz ocena ich
ztozonosci obliczeniowej,

— ENS: 35%, AS: 35%, PA: 20%, JK: 10%, IF13=0,784, 25 pkt. (obecnie
100 pkt.) MNiSW.

[H5] Niewiadomska-Szynkiewicz, E., Sikora, A., Arabas, P., Kamola, M., Mincer, M.,
Kotodziej, J., Dynamic Power Management in Energy-aware Computer Networks
and data intensive computing systems, Future Generation Computer Systems — The
International Journal of Grid Computing and Escience, Jul, 2014, 37, ss. 284-296,
DOI:10.1016/j.future.2013.10.002

— sformutowanie czterech zadan optymalizacji dla energooszczednego sterowania
siecig,

— poréwnania w Srodowisku laboratoryjnym dwoéch algorytméw energooszczed-
nego sterowania siecig,

— projekt stanowiska laboratoryjnego,

— ENS: 25%, AS: 25% PA: 20%, MK: 10%, MM: 10%, JK: 10%, IF14=2,786,
40 pkt. (obecnie 140 pkt.) MNiSW.

[H6] Arabas P., J6Zwik T., Niewiadomska-Szynkiewicz, E., Router Activation Heuristics
for Energy-Saving ECMP and Valiant Routing in Data Center Networks, Energies,
2023, Vol. 16, ss. 1-20, DOI:10.3390/en16104136,

— propozycja heurystyk dla energooszczednego rutingu w centrach danych i ich
ocena eksperymentalna,

— PA: 50%, TJ: 40%, ENS: 10%, IF22=3,2, 140 pkt. MNiSW.

[H7] Karpowicz, M., Arabas, P., Niewiadomska-Szynkiewicz, E., Energy-Aware Multi-
level Control System for a Network of Linux Software Routers: Design and Imple-
mentation, IEEE Systems Journal, 2018, 12, 1, ss. 571-582,
DOI:10.1109/JSYST.2015.2489244.

— wyniki eksperymentalnej weryfikacji algorytméw energooszczednego sterowania
ruchem w sieci zbudowanej z ruterow programowych, opis konstrukeji stano-
wiska pomiarowego,

— MK: 70%, PA: 20%, ENS: 10%, IF18=4,463, 35 pkt. (obecnie 140 pkt.)
MNiSW.

[H8] Jaskota, P.; Arabas, P.; Karbowski, A., Simultaneous Routing and Flow Rate Opti-
mazation in Energy-aware Computer Networks, International Journal of Applied Ma-
thematics and Computer Science, Mar 2016, 26, 1, ss. 231-243, DOI:10.1515/amcs-
2016-0016.

— model poboru mocy przez ruter wraz z wynikami identyfikacji na stanowisku
pomiarowym,



— wyniki weryfikacji zadania energooszczednego sterowania siecig uwzgledniaja-
cego uzytecznosé przeptywow,
— PJ: 45%, PA: 35%, AK: 20%, 25 pkt. (obecnie 100 pkt.) MNiSW.

[H9] Karpowicz M., Arabas P., Server Workload Model Identification: Monitoring and
Control Tools for Linux, Journal of Telecommunications and Information Technolo-
gy vol. 2, ss. 5-12, 2016.

— propozycja wykorzystania interfejsow IPMI i RAPL do okreslenia obciazenia
procesora i pobieranej przez niego mocy,
— przeprowadzenie eksperymentéw pomiarowych,

~ MK: 50%, PA: 50%, 12 pkt. (obecnie 40 pkt.) MNiSW.

[H10] Arabas P., Karpowicz M., Wykorzystanie informacji z rejestréw procesora do
wdentyfikacji modelu poboru mocy przez serwer, Przeglad Elektrotechniczny, nr 3,
ss. 34-41, 2016.

— identyfikacja modelu poboru mocy przez system komputerowy pracujacy w roz-
nych warunkach,
— PA: 80%, MK: 20%, 14 pkt. (obecnie 70 pkt.) MNiSW.

[H11] Karpowicz M., Arabas P., Niewiadomska-Szynkiewicz E., Design and implemen-
tation of energy-aware application-specific CPU frequency governors for the hete-
rogeneous distributed computing systems, Future Generation Computer Systems —
The International Journal of eScience, 2018, vol. 78, ss. 302-315,
DOI:10.1016/j.future.2016.05.011,

— modele poboru mocy przez system komputerowy i ich wykorzystanie w kon-
strukcji sterownika procesora, ktorego celem jest oszczedzanie energii przy za-
chowaniu QoS,

— MK: 70%, PA: 20%, ENS 10%, IF18=5,768, 40 pkt. (obecnie 140 pkt.)
MNiSW.

[H12] Niewiadomska-Szynkiewicz E., Marks M., Arabas P., Sikora A., Bezprzewodowe
siect czugnikow w internecie rzeczy Modele - Algorytmy - Protokoty, 292 str., PWN,
2022.

— monografia zawierajaca m.in. przeglad i klasyfikacje algorytmoéw sterowania
oraz analize podejs¢ i probleméw wystepujacych w bezprzewodowych sieciach
sensorowych,

— ENS: 30%, MM: 30%, PA: 20%, AS: 20%, 80 pkt. MNiSW.

[H13] Arabas P., Sikora A., Szynkiewicz W., Energy-Aware Activity Control for Wire-
less Sensing Infrastructure Using Periodic Communication and Mixed-Integer Pro-
gramming, Energies, 2021, t.14, s. 1-17, DOI:10.3390/en14164828

— propozycja schematu koordynacji aktywnosci czujnikéw tworzacych sie¢ bez-
przewodowa wraz z symulacyjng ocena efektywnosci,
— PA: 70%, AS: 20%, WS: 10%, IF21=3,252 140 pkt. MNiSW.



4.2 Wprowadzenie

W przeciagu ostatnich kilkunastu lat wiele uwagi poswiecono ograniczeniu zuzycia energii
przez sprzet telekomunikacyjny i obliczeniowy. Zasadnicze znaczenie miat postep technolo-
giczny w dziedzinie elektroniki pozwalajacy na budowe bardzo wydajnych, takze w sensie
energetycznym, urzadzen. Dostrzezono tez potrzebe odpowiedniego zarzadzania zuzyciem
energii, stopniowo wprowadzano coraz bardziej zaawansowane mechanizmy pozwalajace
na monitorowanie jej zuzycia i sterowanie aktywnoscig urzadzen. Jako kluczowe techniki
mozna wskazaé [36]: okresowe usypianie (smart standby) oraz skalowanie napiecia i cze-
stotliwosci (dynamic voltage and frequency scaling). Pierwsza z nich polega na okresowym
wytaczaniu czesci obwodéw urzadzenia. Oczywiste jest, ze im wiecej obwoddéw jest nie-
aktywne, tym wieksza oszczedno$¢ energii. Niestety z wylaczeniem wiaze sie ograniczenie
dostepnych funkcji i dtuzszy czas potrzebny na ich aktywacje. Dobierajac napiecie zasila-
jace i czestotliwosé taktowania, mozna ograniczaé¢ zuzycie energii i dopasowaé¢ wydajnosé
do zapotrzebowania bez wylgczenia systemu. Powszechnym standardem opisujacym me-
chanizmy z tej grupy jest ACPI [26]. Podobna role dla sieci pelni standard IEEE 802.3az
[1] dopuszczajacy okresowe usypianie urzadzen Ethernet. Inne rozwiazania pozwalaja na
stopniowe ograniczanie wydajnosci taczy i urzadzen o redundantnej lub hierarchicznej
budowie, jak ma to miejsce np. w przetacznikach Mellanox InfiniBand [41].

Wraz z mechanizmami pozwalajacymi ogranicza¢ zuzycie energii opracowano szereg
standardow umozliwiajagcych monitorowanie urzadzen. Dla procesoréw firmy Intel rozwia-
zaniem takim jest RAPL (Running Average Power Limit) [27] udostepniajacy dos¢ pre-
cyzyjne estymaty zuzycia energii przez poszczegolne elementy procesora. Wsréd bardziej
ogblnych mozna wskazaé¢ standardy PAPI [17] i IPMI [28] pozwalajace na nadzorowanie
zuzycia energii przez serwery.

Wspomniane mechanizmy bytyby bezuzyteczne, gdyby nie powstatly odpowiednie al-
gorytmy sterujace. Znanym przyktadem sa, ze wzgledu na implementacje o otwartym
kodzie, sterowniki procesora w systemie Linux tzw. frequency governor i idle governor
[35, 34] wykorzystywane nie tylko w typowych komputerach osobistych i serwerach, ale
rowniez w wielu urzadzeniach, w tym w sprzecie sieciowym. Funkcjonuja one komplemen-
tarnie, dobierajac czestotliwosci taktowania i wprowadzajac procesor w jeden ze standéw
uspienia, w zaleznosci od obserwowanego obcigzenia.

Dziatanie sieci komputerowej jest podporzadkowane wspdélnym celom zwigzanym z efek-
tywnym realizowaniem swiadczonych ustug. Stad lokalne, tj. implementowane w poszcze-
gblnych urzadzeniach, mechanizmy oszczedzania energii sa w wielu przypadkach niewy-
starczajace. Podobna sytuacja ma miejsce w przypadku systemow obliczeniowych, szcze-
golnie ztozonych z rozproszonych geograficznie komponentéw. W istocie mozna je trakto-
waé jako rodzaj sieci, w ktorej oprocz wezléw stuzacych do transmisji danych wystepu-
ja wezty odpowiedzialne za przetwarzanie i magazynowanie danych. Zarzadzanie takim
systemem sprowadza sie w najogélniejszej postaci do alokacji zadan do jednostek obli-
czeniowych i zapewnienia zasoboéw niezbednych do ich wykonania oraz wyznaczenia od-
powiednich tras pozwalajacych na transmisje danych miedzy weztami przetwarzajacymi
dane.



4.3 Elementy skladowe osiggniecia

Mechanizmy lokalnego oszczedzania energii sa stosowane w wickszosci uzywanych obec-
nie urzadzen — w serwerach i komputerach osobistych, jak rowniez w sprzecie sieciowym.
Whioski z przeprowadzonych przeze mnie studiéw literaturowych oraz analizy dostepnych
rozwiazan zamieszczone w pracy [H3] pokazuja, ze tego typu techniki nie wystarczaja jed-
nak do optymalnego zarzadzania energia w ztozonych systemach obliczeniowych, gdzie
konieczna jest koordynacja pracy wszystkich komponentéw. Proby rozwigzania tego pro-
blemu zostaly zaproponowane w systemach zarzadzajacych klastrami obliczeniowymi'.
Niemniej, brakuje rozwigzan kompleksowych, uwzgledniajacych sterowanie wszystkimi
komponentami systemu, tj. jednostkami obliczeniowymi i taczaca je siecig. Wynika to
w duzej mierze z faktu, ze rozwigzanie zadania koordynacji duzego, rozproszonego syste-
mu [T jest w ogolnosci trudne, ze wzgledu na koniecznosc uwzglednienia wielu kryteriow,
ztozonos¢ obliczeniowa jak i samg implementacje.

Prowadzac prace badawcze postawitem teze, ze efektywne, tak w sensie energetycz-
nym jak i jakosci obstugi dziatanie systemu wymaga koordynacji wszystkich jego elemen-
tow. W takim podejsciu mechanizmy lokalne zapewniaja nadrzednemu uktadowi stero-
wania mozliwo$¢ wptywania na stan poszczegolnych urzadzen, zwalniajac go jednoczesnie
z koniecznosci czestej ingerencji. Zastosowanie algorytmow lokalnych, np. w sterownikach
procesora czy kart sieciowych, nie pozwala osiagna¢ wymaganej efektywnosci. Wynika
to m.in. z dazenia do nadmiernego rozrzucania zadan miedzy pracujgce z ograniczona
predkoscia procesory, czy tez nieuwzgledniania poboru mocy przez wezty sieciowe znaj-
dujace sie na dalszych etapach aktywnych tras. Dodatkowo, wykorzystanie metod ko-
ordynacji, a wiec unikanie bezposredniego wskazywania przez wezel nadrzedny nastaw
podsystemom, pozwala zmniejszy¢ naktad obliczeniowy, oraz pozostawia jednostkom lo-
kalnym pewien zakres samodzielnoéci. Ta ostatnia cecha ma znaczenie, tak ze wzgledu na
mozliwos¢ zapewnienia szybszej reakeji na zmiany warunkow pracy oraz zwigkszenie od-
pornosci na awarie, jak i na organizacyjne czy wrecz psychologiczne aspekty wspotpracy
odrebnych jednostek. Przyktadem moze by¢ budowa infrastruktury badawczej przez kilka
instytucji dysponujacych réznorodnym sprzetem: systemami zbierania i magazynowania
danych, klastrami obliczeniowych, dedykowanymi instalacjami laboratoryjnymi. Kazda
z nich wykorzystuje wspomniany sprzet w swojej codziennej dziatalnosci, z czego wynika
koniecznos$é¢ optymalizacji jego wykorzystaniem. Z drugiej strony, w celu przeprowadzenia
wspolnego eksperymentu, nalezy skoordynowac uzycie wszystkich potrzebnych elementow
zarzadzanych przez wspolpracujace strony. Rozwigzaniem jest umozliwienie instytucjom
zadeklarowania dostepnych dla wspolnego przedsiewziecia zasobow i wykorzystanie ich
bez nadmiernego ingerowania w funkcjonujace w instytucji strategie zarzadzania.

W dalszej czesci autoreferatu przestawie swoj wktad w rozwdj wspomnianej tema-
tyki. Prace, ktérych rezultaty sa prezentowane w niniejszym opracowaniu, obejmowaty
nastepujace zagadnienia:

1. efektywne struktury sterowania dla energooszczednego, rozproszonego systemu ob-
liczeniowego,

2. zwiekszenie wydajnosci energetycznej sieci przewodowych i bezprzewodowych po-
przez energooszczedna inzynierie ruchu oraz specjalizowane metody harmonogra-

np. mechanizm DRS (Distributed Resource Scheduler) w oprogramowaniu do zarzadzania klastrem
vSphere firmy VMware https://www.vmware.com/products/vsphere/drs-dpm.html



mowania komunikacji weztow,

3. modelowanie poboru mocy przez procesor i system komputerowy z wykorzystaniem
wynikow eksperymentow laboratoryjnych.

Pierwsze z wymienionych zagadnien jest najobszerniejsze, w istocie proponowana struk-
tura zawiera w sobie elementy systemu z punktu drugiego tzn. energooszczedne sterowanie
siecig przesytowa taczaca wchodzace w sktad systemu obliczeniowego klastry. Zagadnienie
trzecie petni funkcje pomocniczag dostarczajac modeli sterowanych podsystemow.

Podsumowujac, prowadzone przeze mnie badania obejmowaly zaréwno rozwigzania
formalne, prace konstrukcyjne, jak tez badania eksperymentalne. Prace koncepcyjne,
w tym teoretyczne, dotyczyty zagadnien modelowania matematycznego, opracowania struk-
tur sterowania oraz sformulowania, analizy i oceny ztozonoéci zadan programowania ma-
tematycznego. Efektem prac konstrukcyjnych sag odpowiednio dobrane i dostosowane algo-
rytmy optymalizacji numerycznej oraz srodowiska sprzetowo-programowe do identyfikacji
modeli i weryfikacji poprawnosci wyznaczonych decyzji sterujacych. Ten watek badawczy
byt szczegdlnie wazny i wymagat najwiekszego wysitku. Prowadzac badania, zwracatem
szczegblng uwage na walidacje wynikow. Stad zaproponowane rozwiazania byly najpierw
sprawdzane w srodowisku symulacyjnym, a nastepnie w laboratoriach, na rzeczywistym
sprzecie. Konieczne wiec byto zbudowanie odpowiednich stanowisk badawczych i przygo-
towanie zestawéw danych testowych.

Badania eksperymentalne obejmowaly identyfikacje parametryczng modeli opisujg-
cych procesy przebiegajace w urzadzeniach tworzacych systemy przetwarzania danych
oraz weryfikacje poprawnosci i ocene stosowalnosci i wydajnosci opracowanych przeze
mnie schematow rozdziatu zasobow. Ze wzgledu na ztozonosé rozwazanych systemow i roz-
norodnos¢ sprzetu oraz proponowanych metod, algorytméw i protokotéw byly to prace
mocno absorbujace.

Uwaga: W autoreferacie jako rownowazne uzywane beda nastepujace pojecia: rozpro-
szony system przetwarzania danych, rozproszony system obliczeniowy, chmura obliczenio-
wa. Uzywajac tych okresdleri, mam na mysli system stuzacy do przetwarzania znacznych
ilosci danych, zbudowany z klastrow obliczeniowych potaczonych siecig. Zgtaszane osia-
gniecie naukowe obejmuje badania prowadzone przeze mnie przy wsparciu dyplomantow,
ale tez prace wykonywane w projektach realizowanych przez krajowe i miedzynarodowe
zespoly naukowcow i inzynierow, ktorych bytem cztonkiem. Stad wigksza liczba autorow
w przypadku niektorych publikacji. W autoreferacie koncentruje sie na prezentacji wyni-
kow badan, ktore sa moim osiggnieciem i stanowity wktad w wspomniane projekty i prace
rOZWOojowe.

4.4 Struktury sterowania i algorytmy przydziatlu zasob6éw ener-
gooszczednego, rozproszonego systemu przetwarzania da-
nych

Wspotczesne systemy gromadzace i przetwarzajace dane charakteryzuja sie zazwyczaj
wielka skala i rozproszeniem geograficznym wynikajacym z udziatu wielu podmiotow.
O jakosci ich dziatania, a tym samym efektywnosci, decyduje w znacznym stopniu od-
powiednie zarzadzanie zasobami. Skuteczne rozwiazanie tego problemu wymaga uwzgled-
nienia szeregu zagadnien, takich jak:



1. spelnienie wymagan jakosciowych odnosnie przetwarzania danych,
2. ograniczenie catkowitego zuzycia energii przez system przetwarzania danych,

3. koordynacja dziatania odlegtych podsysteméw, w tym zlokalizowanych w réznych
podmiotach.

Nalezy zaznaczy¢, ze wymienione powyzej problemy sg wzajemnie powigzanie i zazwyczaj
powinno sie je rozwazac¢ tacznie. W szczegdlnosci konieczno$é spetnienia wymagan jako-
Sciowych praktycznie zawsze ogranicza mozliwos¢ oszczedzania energii. Podobnie, koor-
dynacja dziatan wielu podmiotéw utrudnia czesta i bezposrednig ingerencje w zarzadzane
przez nie systemy na rzecz podejmowanych, w dtuzszej skali czasowej, dziatan, ktorych
celem jest optymalizacja kryteriow dla catego systemu, pozostawiajac stosowny margines
samodzielnosci lokalnym decydentom.
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_____________________________

Centrum danych 3
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Centrum danych 1
/

Centrum danych 2
Rysunek 1: Architektura rozwazanego systemu przetwarzania danych (chmury obliczenio-
wej).

Systemy klastrowe i chmurowe majg wiele zastosowan. Moga one swiadczy¢ zroznico-
wane ustugi przetwarzania danych dla wielu, czesto zewnetrznych podmiotéow. Moga tez
by¢ budowane w ramach nadzorujacej je instytucji w konkretnym celu, np. dostarczenia
infrastruktury dla okreslonego systemu informatycznego. W obu przypadkach mozna mé-
wi¢ o $wiadczeniu ustug, cho¢ ich definicja bedzie rézna, a co sie z tym wigze, rozne beda
wymagania na jakosé¢ obshugi. Zgodnie z literatura najczesciej sa to:

1. wymog zapewnienia okreslonego czasu wykonania zadan,

2. wymog zagwarantowania okreslonej zdolnosci przetwarzania.



Pierwszy wariant jest typowy dla wsadowego trybu przetwarzania, gdzie zlecajacy zadanie
oczekuje, ze wynik bedzie dostepny we wskazanym momencie, badz jest gotowy poniesé
koszty szybszego wykonania obliczen. Tak zdefiniowany cel implikuje problem matema-
tyczny w postaci zadania harmonogramowania, ktorego doktadne rozwigzanie jest dla
bardziej ztozonych zadan trudne. Drugi przypadek dotyczy gléwnie zastosowan zwigza-
nych z przetwarzaniem strumienia danych pojawiajacych sie w sposéb ciagtly, z pewna,
mozliwg zazwyczaj do scharakteryzowania, intensywnoscia. W kategorii tej mieszcza si¢
zaréwno zadania polegajace na obstudze zadan pochodzacych od klientéw, w przypadku
np. sklepu czy portalu internetowego, jak tez przetwarzanie danych zbieranych podczas
wielkich eksperymentow naukowych, czy tez przez systemy wspierajace zapewnienie bez-
pieczenstwa sieci teleinformatycznych (np. rozproszone systemy IDS?). Znajomo$é cha-
rakterystyki obcigzenia pozwala zlecajacemu okresli¢, w mniej lub bardziej precyzyjny
sposOb, wymagania odno$nie zasobéw obliczeniowych. Z formalnego punktu widzenia jest
to wiec zadanie alokacji zasobéw. W pewnych przypadkach jest ono prostsze od zagadnie-
nia harmonogramowania. Dzieje sie tak, gdy obciazenie jest wzglednie state, co umozliwia
eliminacje czasu w sposob analogiczny jak podczas rozwigzywania zadania sterowania na
horyzoncie nieskonczonym a przez to zmniejszenie wymiarowosci problemu.

Wickszos¢ moich doswiadczen wynikajacych z pracy zawodowej dotyczy budowy kla-
strow dedykowanych systemom informatycznym przetwarzajacym masowe dane sptywa-
jace z podsystemow analizujacych bezpieczenstwo sieci. Z tego tez powodu blizsze jest mi
podejscie drugie, gdzie zarzadzajacy infrastrukturg jest odpowiedzialny za zapewnienie
odpowiedniej mocy obliczeniowej dla maszyn wykonujacych poszczegdlne zadania. Kon-
sekwentnie wiekszo$¢ prezentowanych w autoreferacie prac skupiata sie na rozwigzaniu
tego problemu.

Zdefiniujmy system, przetwarzania i analizy danych, ktérego dotyczyty prowadzone
prace badawcze. Jest to chmura obliczeniowa sktadajaca sie z szeregu klastrow potaczo-
nych siecia przedstawiona na rysunku 1. Dodatkowo w infrastrukturze wystepuja wezty
petnigce role zrédet, czy tez magazynow danych. Moga to by¢ zaréwno bazy danych
umieszczone w osobnych lokalizacjach, tzw. centrach danych (data center), ale tez instala-
cje zbierajace dane, np. sieci czujnikéw rozrzucone w terenie czy sieci sond probkujacych
ruch sieciowy. Sterowanie tak ztozong infrastruktura wiaze si¢ z koniecznoscia uwzgled-
nienia szeregu problemow:

1. elementy infrastruktury znajduja sie czesto w odlegtych lokalizacjach,
2. elementy infrastruktury moga by¢ zarzadzane przez rézne podmioty,

3. infrastruktura moze by¢ niejednorodna technologicznie,

4. koordynujac dziatania, nalezy uwzgledni¢ transmisje danych przez siec.

Celem sterowania jest, jak zostalo wspomniane wczesniej, ograniczenie zuzycia ener-
Y Y
gii przez calg infrastrukture, przy spetnieniu wymagan na jakos¢ swiadczonych przez nig

2 Intrusion Detection System — systemy wykrywajace niepozadane dziatania poprzez m.in. analize ruchu
sieciowego. Skuteczne dziatanie takich systeméw wymaga ciaglego dzialania z wydajnoscia pozwalajaca na
identyfikacje zagrozen i generowanie alarméw w czasie pozwalajacym na podjecie dzialan ograniczajacych
zakres szkdd.



ustug. Problemy wymienione w pierwszych trzech punktach sktaniaja do zastosowania lo-
kalnego sterowania w kazdym z klastrow. Przemawiajg za tym zarowno korzysci organiza-
cyjne, tj. umozliwienie podejmowania decyzji podmiotom bezposrednio odpowiedzialnym
za klastry, jak tez czysto techniczne, zwigzane z konieczno$cia dostosowania modeli mate-
matycznych, algorytméw i oprogramowania do technologii, w jakiej zrealizowany jest dany
klaster. Dodatkowo podejscie takie pozwala na umieszczenie elementéw oprogramowania
sterujacego w tej samej lokalizacji, czy wrecz na tym samym sprzecie, co skutkuje zwiek-
szeniem predkosci dziatania i niezawodno$ci. Z drugiej strony, osiggniecie wspolnego celu,
jakim jest minimalizacja zuzycia energii, w systemie jako catosci, wymaga podejscia glo-
balnego, obejmujacego caty system, tym bardziej ze koniecznosé¢ przesytania danych przez
sie¢ narzuca dodatkowe ograniczenia wynikajace z przepustowoéci. Co wiecej, transmisja
danych wplywa na zuzycie energii, co powinno by¢ rowniez uwzglednione przy alokacji
zadan.

4.4.1 Centralny przydzial zasobéw energooszczednej chmury obliczeniowej

W pracy [H1] zdefiniowalem zadanie sterowania rozdziatem zasobéw chmury obliczenio-
wej, przy zalozeniu, ze wszystkie decyzje sg podejmowane przez jednostke centralnego
zarzadcy chmury. Istotnym aspektem odrézniajacym zaproponowane podejécie od wa-
riantéw znanych z literatury (np. [6, 29, 43, 9, 22, 31]) jest uwzglednienie, przy alokacji
zadan, poboru mocy przez sie¢ taczaca klastry. Alokowane do maszyn wirtualnych zada-
nia charakteryzowane sg przez zasoby potrzebne do ich wykonania, tj. moc obliczeniowg
procesora, wyrazona np. w MIPS oraz wielkos¢ pamieci operacyjnej w MB. Wynika to
z kluczowego wymagania narzuconego na rozwazany system, jakim jest zagwarantowanie
ciggtodci przetwarzania danych. Celem jest wyznaczenie alokacji zadan i odpowiadaja-
cych jej stanéw energetycznych urzadzen tak, aby zminimalizowaé zuzycie energii przez
caty system. Typowo jest to osiagane przez skupienie zadan na wybranych weztach i wy-
taczenie, wzglednie wprowadzenie w niski stan energetyczny, pozostalych. Nalezy jednak
pamietac, ze uwzglednienie zuzycia energii i przepustowosci sieci transmisyjnej wprowadza
dodatkowe ograniczenia. W przedstawionym dalej zadaniu programowania matematycz-
nego funkcja celu opisuje pobor mocy przez wszystkie sktadniki systemu obliczeniowego,
w tym maszyny wchodzace w sktad klastrow oraz urzadzenia tworzace taczaca je siec.
Przyjety model energetyczny urzadzen zaktada mozliwo$¢ wprowadzania procesoréw ma-
szyn wchodzacych w sktad klastra w jeden z K stanow energetycznych. W przypadku ru-
terow tworzacych sie¢ przesytowa dopuszcza sie wylaczenie (czy tez wprowadzenie w stan
uspienia) catych urzadzen, jak tez znajdujacych sie w nich kart liniowych i umieszczonych
na nich portéw. Rozwazana sie¢ sktada si¢ wigc z R ruteréw z C' kartami zawierajacymi
P portow. Maszyny rozmieszczone sa w F' klastrach, kazdy z nich zas jest wyposazony
w Sy procesorow bedacych najmniejsza jednostka podlegajaca alokacji. Ponizej przedsta-
wiono formalny zapis zadania optymalizacji:

F Sf K

R c L
min ZZZPksleis—i-ZPTxr—l—Zchc—i-ZHxl , (1)
=1 =1 =1

k
iV fsgsr| fo1s=1k=1
T, T1,V15d
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s=1,0,85
J
vf:l7 SF Z 19fs] Z@ksmfsa (3)
s=1,...,5¢ j:l
Vi=1,..F ZMjﬁfsj < Wy, (4)
s=1,...,8; j=1
F Sy
Victd D2 V=1, (5)
f=1s=1
P L
v 7=1,...,J, Z Uep Z QA1pVl5d < T, (6)
d=1,..D5,  p=1  |=1
c=1,...,C
P L
\ 7j=1,....J, Z Uep Z blpvljd < Le, (7)
d:1,..‘,Dj, p:1 =1
c=1,...,C
vr:l ..... R, Yrcle < Ty, (8)
c=1,...,C
Vi=1,..0, Ud < Xy, (9)
=1,
d=1,..D;
C P L
v reqQ, Zyrc Zucpz AipUlid — Zucpzblpvljd = Grjd, (10)
jil,...,J7 c=1 p=1 =1 p_
d=1,..D;
c P L F Sy
Vorea, D W | D ue Z Y Zucprzpvz]d =D Vysihuy, (11)
G=1,..,J. c=1 p=1 =1 p= f=1s=1
d=1,..D;
C P L
v reQ, Zyrc Z Z A1pVijd — Zucpzblpvljd = a (12)
J=Lesds =1 p=1 =1 =1
d=1,..,D;
D;
Viet,.on .Y Biavja < B, (13)
J=1d=1

L
vl:l,..A,L Z Y L1 = Z Yy - (14>

=1 =1

Alokacje procesoréw do zadan opisuje binarna zmienna ¥¢,; = 1, jesli procesor s z klastra
f jest alokowany do zadania j (0 w przeciwnym przypadku), aktualny stan procesora
x’]‘és = 1, gdy procesor s z klastra f pracuje w stanie energetycznym k (0 w przeciwnym
przypadku). Stan urzadzen sieciowych opisuja zmienne binarne z, = 1, z. = 1 iz, =1
oznaczajace, ze odpowiednio: ruter r, karta liniowa c i tacze [ sg wlaczone (0 oznacza
wylaczenie, badz stan udpienia), zmienna v;;4 = 1 wskazuje, ze lacze [ przesyta dane
d zadania j (0 w przeciwnym przypadku). Topologia polaczen jest ustalona za pomoca
stalych o wartosciach binarnych: a;, = 1 jesli tacze | zaczyna sie w porcie p (0 w przeciw-
nym przypadku), b, = 1 jesli lacze [ prowadzi do portu p (0 w przeciwnym przypadku),
uep = 1 jedli port p znajduje sie na karcie ¢ (0 w przeciwnym przypadku), y,. = 1 jesli karta
¢ jest zainstalowana w ruterze r (0 w przeciwnym przypadku). Dodatkowo stala g,;4 =1,
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gdy centrum danych polaczone poprzez ruter r moze dostarczy¢ dane d zadaniu j, h,p=1
wskazuje ruter brzegowy r, poprzez ktory jest podlaczony klaster f (0 w przeciwnym
przypadku).

State W; i Mj okreslaja odpowiednio zapotrzebowanie na moc obliczeniowg i pamie¢
operacyjna zadania j, ©% i ¥, to moc obliczeniowa w stanie energetycznym k i pa-
mie¢ operacyjna zwigzane z procesorem s z klastra f, 34 to zapotrzebowanie na pasmo
przeptywu d, zas B; oznacza pasmo dostepne na taczu [. Polaczeniu w pary tacz jedno-
kierunkowych stuzy stata v, = 1, gdy tlacza [ oraz I' obstuguja dwa kierunki tej samej
relacji.

Ograniczenie (2) wymusza warunek, ze kazdy procesor dziala w jednym stanie energe-
tycznym, (3) i (4) narzucaja warunki na zasoby odpowiednie do wykonania alokowanych
zadan, (5) gwarantuje, ze wszystkie zadania zostana rozdzielone miedzy klastry. Za stan
energetyczny taczy, ruterow i kart liniowych uczestniczacych w transmisji danych odpo-
wiadaja ograniczenia (6)-(9). Ciaglo$é przeptywéw w weztach zrédtowych, docelowych
i posrednich zapewniaja nieréwnosci (10)-(12), zas (13) zabezpiecza wymagang pojem-
nos¢ taczy. Wszystkie tacza modelowane sa jako pary taczy jednokierunkowych, z tego
powodu (14) zapewnia réwnoczesne wlaczenie obu z nich w przypadku transmisji.

Zapisane w ten sposéb zadanie programowania matematycznego (1)-(14) moze by¢ roz-
wigzywane z uzyciem standardowych metod optymalizacji dla zadan mieszanych z linio-
wymi ograniczeniami i liniowa funkcja celu. Nalezy jednak zwroci¢ uwage, ze ze wzrostem
jego wymiarowosci czas potrzebny do jego rozwigzania moze szybko staé¢ sie nieakcep-
towalny. Szczegodlnie istotng role odgrywajg tu zmienne 3:]}8 i ¥ysj, ktorych wymiar jest
uzalezniony od liczby zadan i zainstalowanych w klastrach procesoréw. Ze zrozumiatych
wzgledéw liczby te rosng razem, przyczyniajac sie do eksplozji wymiarowosci. W zwiaz-
ku z tym powyzsze zadanie nalezy traktowac przede wszystkim jako punkt wyjscia do
opisanej dalej hierarchicznej struktury decyzyjne;j.

4.4.2 Dwupoziomowa struktura decyzyjna przydzialu zasob6éw chmury obli-
czeniowej

W przypadku ztozonych systemoéw, a takim jest rozproszony system przetwarzania danych,
naturalnym rozwigzaniem jest jego dekompozycja na podsystemy i wskazanie jednostki
nadzorujacej prace wyodrebnionych komponentéw [20]. Zarzadzanie jest realizowane w
strukturze hierarchicznej, gdzie decyzje dotyczace podsysteméw sg podejmowane przez
lokalnych decydentow, a ich dziatania koordynuje jednostka centralna. W literaturze sa
szeroko omawiane zalety takiego rozwiazania [20, 33, 5]. W pracach [H2, U1, U2] zapropo-
nowatem dwupoziomowy schemat wyznaczania decyzji dotyczacych przydziatu zasobéw
chmury obliczeniowej. Przedstawione rozwigzanie polega na konstrukcji zadan optymalne-
go rozdziatu zasobéw w poszczegdlnych klastrach obliczeniowych (jednostkach lokalnych)
i sformutowaniu zadania nadrzednego rozwiagzywanego przez zarzadce catej chmury. Mo-
tywacja dla takiego podejscia byto przede wszystkim:

1. umozliwienie wspoétdziatania podmiotéw zarzadzajacych poszczegdlnymi klastrami
przez wyznaczenie zakresu ich odpowiedzialnosci,

2. okreslenie sposobu komunikacji miedzy podmiotami,

3. dekompozycja ztozonego zadania (1)-(14) na mniejsze, latwiejsze do rozwigzania
podzadania.

12



GCRM

[y
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Rysunek 2: Architektura chmury.

Czesto obserwowanym problemem we wspoéipracy miedzy osrodkami jest niecheé¢ do
wzajemnego udostepniania sprzetu. Przyczyng takiej sytuacji bywa brak odpowiedniego
zabezpieczenia, ktére zapewnialoby dostateczng kontrole nad zasobami danej jednostki,
a jednoczesnie umozliwialoby jego wykorzystanie przez jednostki wspotpracujace. W pro-
ponowanej strukturze decyzyjnej koordynator (GCRM — Global Computing Resource Ma-
nager) odpowiada za przydzial zadan obliczeniowych do poszczegdlnych klastrow i stero-
wanie laczaca je siecia. Co istotne, klastry zgtaszajac koordynatorowi gotowos¢ do wspot-
pracy, nie muszg oferowac swoich zasobow w catosci, a jedynie wydzieli¢ ich czesé tak, aby
zachowa¢ zdolnos¢ do wykonania innych zadan. Takie rozwigzanie ma szereg zalet, przede
wszystkim, oprocz wspomnianej mozliwosci wykorzystania klastra do wtasnych celow, da-
je szanse zapewnienia pewnej elastycznosci, tj. mozliwosci wykonania zadan o specyfikacji
nieco przekraczajacej zadeklarowane zasoby (np. w okresach, gdy wlasne zadania nie sg
wykonywane z pelng intensywnoscia). Zasoby klastra sa okreslane w sposéb mozliwie
prosty, tj. jako zestaw procesorow o mocy obliczeniowej wyrazonej w ogdlnie przyjetych
jednostkach (np. MIPS, MFLOPS), wyposazonych w pamie¢ operacyjna o podanej pojem-
nosci (w GB). Takie rozwiazanie upraszcza zadanie alokacji rozwiazywane przez GCRM,
pozwala tez uniknac¢ udostepniania szczegétowych informacji o konstrukeji klastra, co dla
niektérych jednostek moze réwniez mieé¢ znaczenie. Architektura chmury obliczeniowej
oraz struktura systemu sg przedstawione na rysunku 2.

Sformutowanie zadania programowania matematycznego koordynatora. Za-
danie koordynatora (GCRM) sprowadza sie do wstepnej alokacji zadai do klastréw ob-
liczeniowych. Ze wzgledu na koniecznosé¢ uwzglednienia wszystkich klastréow tworzacych
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chmure obliczeniowg musi by¢ ono stosunkowo proste. Podejscie, ktore zaprezentowatem
w [H3] ogranicza sterowanie stanem maszyn tworzacych klaster do ich wlaczania i wy-
taczania i wprowadza pojecie stanu energetycznego klastra. Przyjatem, ze system moni-
torowania zasobow przekazuje koordynatorowi informacje o liczbie procesoréw aktualnie
udostepnianych przez kazdy z f klastréw oraz $redni koszt energetyczny P/ zwiazany
z ich dziataniem. W przypadku, gdy zarzadca klastra udostepnia petne zasoby aktualnie
dzialajacych maszyn, koszt energetyczny jest wyznaczany jako P/ = (Zfil pmargly /S,
a odpowiadajaca mu moc obliczeniowa jako ©7 = (=, Omaryl) /S, Zmienna xf opisu-
je decyzje zarzadcy klastra (LCRM — Local Computing resource Manager), co oznacza,
ze koordynator nie ma na nig bezposredniego wptywu. Przyjmuje ona wartosci 0 lub 1:
xf = 1, jezeli procesor s jest w stanie aktywnym, 2/ = 0 gdy, procesor s jest w stanie
uspionym. Przy takim podejsciu stan energetyczny k klastra oznacza srednig liczbe wta-
czonych procesorow. Pozwala to wyznaczy¢ $rednie zuzycie energii PJ’f przez klaster oraz
odpowiadajaca mu moc obliczeniowa @'}:

k
Viot1,..s; Pf=Y Plal. (15)
s=1
k —
Viet,.s, OF=>" 0zl (16)
s=1

Taki opis stanu energetycznego klastra jest znacznym uproszczeniem w stosunku do mode-
lu energetycznego stosowanego w podejsciu scentralizowanym (1)-(14). Pozwala to zmniej-
szy¢ wymiar zmiennych decyzyjnych, a przez to ulatwi¢ rozwiazanie zadania. Jest to
zgodne z opisanym wcze$niej schematem hierarchicznego zarzadzania chmurg obliczenio-
wa. GCRM wymusza pewne ograniczenia, a kazdy z zarzadcow lokalnych (LCRM) dobiera
stany energetyczne procesoréw zgodnie ze swoimi lokalnymi celami. Przy tak zdefiniowa-
nym modelu podejmowania decyzji zadanie koordynatora przyjmuje nastepujaca postac.

F Ky R C L
min Zzpﬁxl}‘f’zprxr"}_zpcxc—i_zf)lxl 9 (17)
$f,’l9f,xr;xcymlvvld f=1k=1 r=1 c=1 =1
Ky
Vim1,.F lefv < 1, (18)
k=1
J Ky -
Vf:l,...,F ZVVjﬁfj < Z @fxf’ <19)
j=1 k=1
J Ky .
Vf:1,.4.,F ZMjﬁfj < Z \I[fxf’ (20)
j=1 k=1
P L
Va=1,...,D;, Z Uep Z AppUd S Tey (21)
e=1,..C  p=1 =1
P L
Va=1,...,D;, Z Uep Z bipVia < T, (22)
C=1,.A.,C p:l =1
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v1”:1,...,R, Yrele < Ly, (23)
C:l, )
C

v j=1,...,J, Z Yrclep Z QipUid — Z Yrclep Z blpvld - 1 (24)

d=1,...,Dj, =1

r=1,..,R,
p=eq
vj:l, A Zyrgucialpvld Zyrguciblpvld - O (25)
*11717c1p1— =1 p=1 I=1
T
pEgaped
C L C L
\ j=1,...,J, Z yrcucp Z alpvld - Z yrcucp Z blpvld = _17 (26)
d=1,....,Dj, =1 =1 c=1 =1
r=1,..,R,
P=9d
D
Viet,.on Y Vavg < Py, (27)

Stale wystepujace w powyzszym sformutowaniu to W; i M;, oznaczajace odpowiednio
zapotrzebowanie zadania 7 na moc obliczeniowg i pamiec, V,; to wielko$¢ zapotrzebowania
d na pojemno$c¢ tacza wiazacego dwa porty ey i g4, przez ktoére sa przekazywane dane ze
zdalnego centrum danych. Zrédlo danych to ey za$ g4 port docelowy klastra odbierajacego
dane. D; oznacza liczbe przeptywéw w sieci (d = 1,..., D;) zwigzanych z zapotrzebowa-
niem na dane niezbedne do wykonania zadania j. Szczegélnym przypadkiem jest D; = 0
co oznacza, ze zadanie j nie wymaga zdalnej transmisji i nie generuje zwigzanych z nig
kosztow. Pojemnosé tacza [ jest okreslona przez ;. Stata @’} oznacza moc obliczeniowa
klastra f w stanie k, a U, catkowitg pamiec klastra f. Za powigzanie kart liniowych z ru-
terami odpowiada zmienna y,... Karta c nalezy do rutera r, gdy y,. = 1, podobnie zmienna
Uep = 1, jezeli port p nalezy do karty c. Skierowane tacze | wychodzi z portu p, jesli zmien-
na a;, = 1, by, = 1, jezeli skierowane lacze [ wchodzi do portu p. Zmienne stanu przyjmuja
wartosci 0 lub 1. Zmienna x’} = 1, gdy klaster f jest w stanie k, ¥¢; = 1, gdy zadanie
j jest alokowane do klastra f, z, = 1, z. = 11 x; = 1 odpowiednio, jesli ruter r, karta
c i link [ sa aktywne i uczestniczg w transmisji danych miedzy klastrem obliczeniowym
i centrum danych, stata vjy = 1, jezeli przeptyw d jest realizowany na taczu I.

W przedstawionym sformutowaniu zadania pomijane sg koszty energetyczne wystepu-
jace w stanie, gdy urzadzenia sg nieaktywne.

Ograniczenia wystepujace w zadaniu maja nastepujaca interpretacje. Ograniczenie
(18) gwarantuje, ze kazdy klaster moze pracowaé w danej chwili tylko w jednym stanie
energetycznym, ograniczenia (19) i (20) wymuszaja taka alokacje zadan, w ktorej za-
soby wybranych klastréw (CPU i pamie¢) sa wystarczajace do wykonania alokowanych
zadan. Pozostalte ograniczenia dotycza sieci szkieletowej. Ograniczenia (21)-(23) determi-
nuja liczbe ruteréw i kart wykorzystanych do transmisji danych, (24)-(26) gwarantuja
ciaglosé przeptywéw dla zrodtowego, posredniczacego i docelowego rutera, (27) gwaran-
tuje, ze przeptyw nie przekroczy dostepnej pojemnosci tacza.

Zadanie (17)-(27) jest catkowitoliczbowym zadaniem liniowym. Do jego rozwigzania
mozna zastosowa¢ metode podzialu i ograniczen. Niestety jest to zadanie NP-trudne,
a wiec moga wystapi¢ problemy z jego rozwigzaniem w przypadku duzych centréw prze-
twarzania danych. Czesto stosowanym rozwigzaniem, w przypadku tego typu zadan, jest
ich relaksacja i transformacja do przestrzeni ciggtej.

Zadanie lokalne (LRCM). Rozwiazaniem zadania koordynatora jest alokacja J blo-
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kéw zadan do klastréw obliczeniowych. Rola lokalnych zarzadcow klastréw (LCRM) jest
przydzielenie otrzymanych zadan do konkretnych procesoréw obliczeniowych funkcjonuja-
cych w obrebie klastra. W pracach [H1, U2] przyjatem, ze koszty transmisji w wewnetrznej
sieci klastra sg state, co pozwala nie uwzglednia¢ ich w lokalnym zadaniu optymaliza-
cji. Zaltozenie to nie musi oznacza¢ rezygnacji z wykorzystania algorytméw oszczedzania
energii w przetgcznikach tworzacych sieé¢ klastra, jest jedynie wynikiem obserwacji, po-
kazujacej, ze, przynajmniej w przypadku matych i srednich klastrow, pobér mocy przez
urzadzenia sieciowe jest niewielky czescia mocy pobieranej przez jednostki obliczeniowe.
Oznacza to, ze potencjalne oszczednoéci nie powinny mieé¢ decydujacego znaczenia®. Po-
dejécie takie pozwala skoncentrowaé sie jedynie na kosztach energetycznych zwigzanych
z pracg jednostek obliczeniowych, a przez to uprosci¢ znacznie model matematyczny.

A A
0 T |
g — 2 o
z | | = | |
<) ! ! 3 | |
£ : : e — : :
8 | | T | | | |
g | | 2 | | | |
| | = | | | |
— | | . | | |
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0 1 2 K 0 1 2 K
Stany energetyczne Stany energetyczne

Rysunek 3: Zaleznosé poboru mocy (lewy wykres) i wydajnosci obliczeniowej (prawy
wykres) procesora w kolejnych stanach energetycznych. Stan oznaczony numerem 0 odpo-
wiada uspieniu procesora, zas ostatni, K-ty stan maksymalnej czestotliwosci taktowania.

Tak postawiony problem sprowadza si¢ do alokowania N; zadan z danego bloku j,
(n = 1,...,N;) do procesoréw obliczeniowych klastra f. Zgodnie z przyjetym mode-
lem energetycznym, przedstawionym na rys. 3 kazdy procesor moze pracowaé w roéznych
stanach energetycznych. Optymalna alokacja powinna minimalizowa¢ pobor mocy przez
klaster, przy zatozeniu spelnienia warunkow na jakos¢ ustug, ktorych realizacja wymaga
zapewnienia niezbednej mocy obliczeniowej i pamieci operacyjnej wszystkim wykonywa-
nym zadaniom. Zgodnie z wczesniejszg klasyfikacja, takie rozumienie jakosci obstugi od-
powiada sytuacji ciggtego Swiadczenia ustug o okreslonych wymaganiach. Matematyczny
zapis zadania jest przedstawiony ponizej:

Sf K,

min | > Y Prak| (28)

zsWs | S0 k=1

3Przykladowy szacunek: klaster zlozony z 32 dwuprocesorowych serweréw pobiera w warunkach
pelnego obciazenia okolo 16,6 kW (2 przelaczniki QFX5100 — pobdér maksymalny 335 W, 32 ser-
wery Dell R740 w $redniej specyfikacji — typowy, obserwowany pobdér mocy pod pelnym ob-
ciazeniem wynosi okolo 500 W). W przypadku zmniejszonego obciazenia mozliwe jest okreso-
we usypianie portéw przelacznikow prowadzacych do wybranych maszyn, co moze skutkowaé
oszczednosdcia rzedu 2-4 W na port, czyli przy 32 maszynach i redundantnych polaczeniach do
obu przelacznikéw jest to nie wiecej niz 256 W (zrédlo — pomiary wlasne [U7], specyfikacje:
https://www.juniper.net/us/en/products/switches/qfx-series/qfx5100-ethernet-switch-datasheet.html,
https://i.dell.com/sites/csdocuments/Shared-Content_data-Sheets_Documents/en/poweredge-r740-spec-
sheet.pdf).

16



8 8 8 8

TTTT T T T[T TT T 77T TTTT T T I T TTT T ITTT
0 5 10 15 20 0 5 10 15 20

Rysunek 4: Ilustracja problemu niepodzielnosci zasobow: gérny wiersz pokazuje zadania
i wymagane przez nie zasoby, dolny zasoby dostepne na poszczegdlnych procesorach. Mimo
iz suma zasobow jest wystarczajaca, zadanie oznaczone kolorem zolttym nie moze byé

wykonane.

Ks

vs:l,...,Sf Z :L,];J = 17 (29)
k=1
St

vn:l...,Nj Z 79511 = 17 (3())
s=1
N; K

vs:l,...,Sf Z Wnﬁsn < Z @§$§7 (31)
n=1 k=1
N; K,

VSZI,...,Sf Z Mnﬂsn < Z \I[Sx§7 (32)
n=1 k=1

gdzie zmienne 2% i 9y, przyjmuja warto$¢ 0 lub 1. Zmienna 2% = 1 oznacza, %e procesor
s dziala w stanie energetycznym k, a vy, = 1 oznacza, ze zadanie n jest wykonywane
przez procesor s. Zapotrzebowanie na moc obliczeniowg i pamieé¢ operacyjng zadania
n definiuja state W, i M,, za$ ©F i ¥, to moc obliczeniowa w stanie energetycznym
k i pamie¢ operacyjna zwigzane z procesorem S.

Ograniczenie (29) gwarantuje, ze kazdy procesor moze w danej chwili dziataé¢ tylko
w jednym stanie energetycznym, (30), ze kazde zadanie jest przypisane do procesora, a (31)
i (32) zapewniaja, ze procesory, do ktérych sa przydzielone zadania, maja wystarczajace
zasoby do ich wykonania.

4.4.3 Algorytm alokacji zasobéw

W pracy [H2] przedstawitem schemat iteracyjnego algorytmu alokacji, czyli sposobu, w ja-
ki GCRM koordynuje dziatania lokalnych zarzadcow klastréw. Nalezy zwrocié uwage na
fakt, ze koordynacja nie oznacza bezposredniego ingerowania w dziatanie klastrow, a jedy-
nie zlecanie im do wykonania pewnych zbioréw zadan, ktérych przypisanie wynika z okre-
Slonych wczesniej i zgloszonych do GCRM zasobow. Zgodnie z tym, co wspomniatem
w poprzednich punktach, wiedza GCRM na temat budowy i sposobu dziatania klastrow
moze nie by¢ pelna. Stosowane sa tu uproszczone modele, takie jak np. (17)-(27), w kto-
rym liczba standéw energetycznych zostata zredukowana do dwéch (aktywny — wylaczony),
a zapotrzebowanie na zasoby (moc obliczeniowa i pamie¢) jest rozumiane jako suma zaso-
bow wymaganych przez poszczegolne zadania. W wyniku tego GCRM podejmuje decyzje
o wykorzystaniu pewnej liczby procesorow klastra, nie zas o przypisaniu zadan do konkret-
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nych procesoréw. Podejscie takie jest atrakcyjne, tak ze wzgledu na uproszczenie zadania
obliczeniowego, jak réwniez pozostawienie pewnej swobody nadzorcy klastra, ktory moze
dokona¢ alokacji zgodnie ze swoimi celami, znajac aktualng sytuacje w klastrze. Operuje
on dokladniejszym modelem (patrz (28)-(32)), ktéry uwzglednia mozliwosé przetaczania
procesorow w stany energetyczne obnizajace pobor mocy. LCRM musi takze przypisac
zadania do konkretnych procesorow, co pomijat koordynator. W pewnych przypadkach
moze prowadzi¢ to do niezgodnosci ograniczen zasobowych rozwazanych na poziomie ko-
ordynatora (19)-(20) z wystepujacymi w zadaniu lokalnym (31-32). Ze wzgledu na fakt,
ze zastosowany schemat koordynacji jest przykladem metody bezposredniej [20], moze
to uniemozliwi¢ rozwiazanie zadania LCRM, a co si¢ z tym wiaze uniemozliwi¢ dziata-
nie systemu. Innymi stowy, koordynator, postugujac si¢ przyblizonym modelem klastréw,
moze narzuci¢ wartosci zmiennych koordynujacych (czyli alokacje zadan do klastréw),
dla ktérych nie istnieje rozwiagzanie zadania lokalnego. Problem ten jest znany z litera-
tury [40, 20]. Typowym rozwiazaniem, ktére chroni przed jego wystapieniem, jest wyko-
rzystanie iteracyjnego algorytmu gradientowego uwzgledniajacego sprzezenie zwrotne od
zrelaksowanych zadan lokalnych.

W omawianym przypadku przyczyna komplikacji jest dyskretna natura zasobéw po-
wigzanych z konkretnymi procesorami obliczeniowymi, takich jak pamigé¢ operacyjna i moc
obliczeniowa, czego prosta ilustracje przedstawia rysunek 4. Z powodu dyskretnej natu-
ry zadania nie jest mozliwe zastosowanie wspomnianych wczesniej, klasycznych metod
optymalizacji. Korzystajac z zaprezentowanej interpretacji, mozna jednak zaproponowac
metode heurystyczna, co prawda suboptymalng, ale pozwalajaca w racjonalny sposéb zor-
ganizowa¢ wspolprace zarzadcow klastrow i koordynatora. Metoda ta jest bezposrednia
konsekwencjg faktu, ze z punktu widzenia zarzadcy klastra problem wystepuje, gdy zaso-
by przeznaczone do wykonania zleconych przez koordynatora zadan sa niewystarczajace.
W takiej sytuacji zarzadca klastra moze podjac¢ jedna z trzech decyzji:

1. wykona¢ zadania pomimo niewystarczajacych zasobow, liczac sie z niedotrzymaniem
wymagan na jakosc,

2. przeznaczy¢ wiecej zasobéw na wykonanie zadan,
3. zglosi¢ koordynatorowi koniecznos¢ realokacji zadan.

7. zastosowaniem pierwszych dwoch podejsé wigze sie pewne ograniczenie. Pogorszenie
jakosci nie zawsze jest dopuszczalne, zas powiekszenie zasobéw czesto niemozliwe. Trze-
ba jednak pamietac, ze koordynator nie dysponuje doktadnym modelem klastra, zas za-
rzadca klastra nie musi przeznacza¢ wszystkich zasobéw do wykonania zlecanych zdan.
Stad mozliwe jest wystepowanie pewnych rezerw. Z punktu widzenia niezawodnoéci i do-
stepnosci systemu obliczeniowego najlepszym rozwiazaniem jest trzeci wariant. W pracy
[H1] zaproponowaltem dwuetapowy algorytm. W pierwszym etapie dokonuje si¢ estymacji
brakujacych zasobow, w drugim korekty alokacji. Faza pierwsza jest wykonywana przez
LCRM i sprowadza sie do iteracyjnego rozwigzania zrelaksowanego zadania lokalnego
w celu okreslenia stopnia przekroczenia ograniczen na zasoby. W tym celu w zadaniu
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(28)-(32) ograniczenia (31) i (32) nalezy zastapi¢ nastepujaca para ograniczen:

N K _

Vooionsy 0 Walan < 3 OSWhaL, (33)
n=1 k=1
N Ks

vs:l,...,Sf Z Mnﬁsn < Z M\Pm (34)
n=1 k=1

przy czym wspotezynniki W* i M poczatkowo sa réwne 1. Iteracyjna relaksacja polega na
stopniowym zwiekszaniu wspomnianych wspotczynnikéw, az do znalezienia rozwigzania
dopuszczalnego. Nastepnie sprawdzany jest poziom przekroczenia zasobow:

St N St Ks

EP =3 Wyde — . Ohal, (35)
s=1n=1 s=1k=1
Sf N Sf

EY =33 M0y — Y U, (36)
s=1n=1 s=1

gdzie EJ@ to suma przekroczen wszystkich ograniczen dotyczacych mocy obliczeniowej
(czyli ograniczen odpowiadajacych kolejnym procesorom). Ey to sumaryczne przekro-
czenie ograniczen dotyczacych pamieci operacyjnej. W przypadku, gdy wykonanie zadan
nie jest mozliwe, czyli nie ma dostepnej rezerwy zasobow, a niedotrzymanie deklarowa-
nej jakosci obstugi jest niedopuszczalne wyznaczone wartosci E](? i E}W sg raportowane
do zarzadcy chmury, gdzie sg wykorzystywane do modyfikacji ograniczen zasobowych,
tj. zmniejszenia dostepnych zasobéw klastra wystepujacych po prawej stronie ograniczen
(19) i (20). Nalezy zwréci¢ uwage, ze opisywany proces jest iteracyjny, tzn. zmniejszenie
zasobow dla jednego z klastréw powoduje koniecznos¢ przeniesienia czesci z poprzednio
przypisanych mu zadan, co moze powodowac koniecznos¢ korekcji w pozostatych klastrach.
Innymi stowy, w kolejnych iteracjach korekta jest wykonywana lokalnie i dotyczy klastrow
zgtaszajacych koordynatorowi brak zasobow. Z tego tez powodu opisany algorytm nie
gwarantuje uzyskania optymalnego rozwigzania, jednakze wyniki badan symulacyjnych
pokazuja istotnag poprawe efektywnosci energetycznej przy znacznym zmniejszeniu czasu
obliczen, co uzasadnia stosowanie rozwigzania suboptymalnego.

Heurystyczny algorytm alokacji zasob6w klastra. Opisany wczes$niej schemat
koordynacji wymaga wielokrotnego rozwiazania przez LCRM zadania lokalnego. Z tego
powodu jednym ze sposobéw przyspieszenia dzialania systemu jest zastosowanie uprosz-
czonego sposobu wyznaczania alokacji zadan do procesoréw klastra. Metoda heurystyczna,
ktéra zaproponowatem w pracy [H1] jest rodzajem algorytmu zachtannego. W algorytmie
tym zadania sa sortowane wzgledem ich zapotrzebowania na zasoby, a nastepnie przy-
pisywane do kolejnych procesoréw klastra. Postepowanie takie ma na celu upakowanie
zadan na, w miare mozliwosci, jak najmniejszej liczbie procesoréw, co powinno pozwolié¢
na wytaczenie pozostatych maszyn. Ze wzgledu na fakt, ze zgodnie z przyjetym modelem
zadania, brane sg pod uwage dwa rodzaje zasobdéw, tj. pamieé¢ operacyjna i moc obli-
czeniowa procesora, na wstepie szacowane jest sumaryczne zapotrzebowanie wszystkich
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zadan na zasoby

N
Ue =>% W, (37)
n=1
N
n=1

gdzie w sytuacji, gdy U® > U™ zadania sa sortowane ze wzgledu na zapotrzebowanie
na moc obliczeniowa. W przeciwnym przypadku sortowanie odbywa si¢ wedtug, dekla-
rowanej przez zadania, wielkosci pamieci. Nastepnie zadania sg przypisywane kolejno do
procesorow klastra. Ostatnim krokiem algorytmu jest dostosowanie stanow energetycz-
nych procesoréw do natozonego na nie obcigzenia. Procesory, do ktorych nie alokowano
zadnych zadan (o ile takie wystepuja), sa wytaczane, zas procesory obciazone ponizej mak-
symalnej mocy obliczeniowej wprowadzane w najnizszy, dopuszczalny (tj. zapewniajacy
wystarczajaca zdolno$é przetwarzania) stan energetyczny.

Jest to algorytm suboptymalny, jednakze jego ztozonos¢ obliczeniowa jest zazwyczaj
znacznie mniejsza niz rozwiazanie zadania programowania mieszanego (28)-(32). Szacu-
jac ztozonosé nalezy uwzglednié¢ sortowanie zadan — typowo O(In(N)), liczbe operacji
potrzebnych do wyznaczenia sumarycznych zapotrzebowan na zasoby (37) i (38) oraz
obcigzenia i stanow energetycznych procesoréw w trakcie alokacji. Ostatecznie ztozonosé
obliczeniowa to O(N%S;+ N K S}). Opisane dalej eksperymenty numeryczne potwierdzaja
celowo$¢ stosowania algorytmu zachtannego dla wybranych przypadkow.

4.4.4 Eksperymentalna ocena rozwigzan

Efektywnosé i przydatnosé opracowanych algorytmow zostata sprawdzona przez wykona-
nie licznych eksperymentéw, wyniki, ktérych przedstawitem w pracach [H1, H2]. Problem
(17)-(27) rozwiazywany przez koordynatora stanowi powazne wyzwanie dla metod opty-
malizacji. Jak pokazalem w pracy [H2] wymiar tego zadania moze byé znaczny juz dla
problemoéw sredniej wielkosci. Pozytywna cecha jest natomiast liniowe skalowanie wymiaru
ze wzrostem liczby zadan. Wykresy pokazane na rys. 6 obrazuja zmiane liczby zmiennych
oraz liczby ograniczen wraz ze wzrostem liczby rozdzielanych miedzy klastry zadan obli-
czeniowych dla dwoch topologii pokazanych na rys. 5. Z tego powodu istotne byto spraw-
dzenie efektywnosci i przydatnosci tak uzyskanych rozwigzan. Miarg efektywnosci byta
osiagana redukcja zapotrzebowania na moc. W badanym przypadku poréwnywatem za-
potrzebowanie na moc osiaggang przy realizacji wyznaczonej alokacji z zapotrzebowaniem
wynikajacym z utrzymania sieci klastréw w maksymalnych stanach energetycznych, czyli
przygotowanej na przetwarzanie dowolnego zestawu danych. Miarg przydatnosci w tym
przypadku jest przede wszystkim czas obliczen. Wykresy przedstawione na rys. 7 wskazu-
ja, ze czas ten silne zalezy od topologii sieci taczacej klastry. W istocie to topologia sieci

Centrum
Danych 1

Centrum
Danych 2

a) b)

Centrum
Danych 2

Rysunek 5: Analizowane topologie chmury obliczeniowej: a) topologia 1, b) topologia 2.
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Rysunek 6: Zaleznos¢ liczby zmiennych i ograniczen od liczby zadan dla analizowanych
topologii.
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Rysunek 7: Estymaty poboru mocy w zaleznosci od liczby alokowanych zadan (wykres
lewy) oraz czasy obliczen (wykres prawy) dla dwdch analizowanych topologii.

decyduje o stopniu komplikacji zadania obliczeniowego, co wida¢ na rysunku 6. Oznacza
to, ze stosowalnos¢ proponowanego podejscia jest ograniczona do prostych topologii lub
tez niezbyt duzej liczby alokowanych zadan. Wykres przedstawiajacy estymowany pobor
mocy — wartos¢ wzgledna w stosunku do wspomnianego wcze$niej scenariusza bez ener-
gooszczednego sterowania — pokazuje inng istotna ceche zadania i samego systemu. Ot6z
w przypadku mato licznych zadan oszczednosci osiggane dla dwoch badanych topologi
sg zasadniczo rozne. Mniej korzystna, i pozornie zaskakujaca, sytuacja obserwowana dla
sieci o ztozonej topologi jest oczywistg konsekwencja wickszego, w tym przypadku, udzia-
tu infrastruktury sieciowej w catkowitym poborze mocy. Wynik ten mozna interpretowac
jako zalecenie, aby mate zadania, o ile tylko dostepnos$¢ danych na to pozwala, realizowac
w prostych, mozliwie skupionych konfiguracjach, albo korzystaé¢ ze wspétdzielonej, nie zas
dedykowanej, infrastruktury sieciowej, aby maksymalizowa¢ jej wykorzystanie.

Iteracyjny algorytm alokacji. Opisane wczesniej badania dotyczyly zadania aloka-
cji rozwiazywanego przez GCRM. Nalezy jednak pamietaé, ze proponowany rozdziat zadan
do klastrow jest wykonywany w sposob iteracyjny. Wynika to z koniecznosci okreslenia do-
puszczalnego zbioru zmiennych koordynacyjnych. Z tego powodu przedstawione wczesniej
wyniki sg jedynie optymistycznymi oszacowaniami potencjalnych oszczednosci energetycz-
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Rysunek 8: Pobér mocy przez poszezegdlne klastry (z lewej) oraz sktadniki systemu (z pra-
wej) podezas iteracji algorytmu rozdziatu zadan.

nych, zas pelna ocena skutecznosci wymaga przeprowadzenia symulacji dziatania calego
systemu. Interesujacy jest tu przede wszystkim sam przebieg procesu uzgadniania aloka-
cji, a konkretnie ile iteracji trzeba wykonaé¢ dla osiagniecia dopuszczalnej alokacji i jak
liczne korekty sa niezbedne. Trzeba bowiem pamietaé, ze kazda korekta jest potencjal-
nym odstepstwem od wyznaczonej pierwotnie, optymalnej alokacji. Wyniki przedstawione
w [H1], wskazuja, ze proces ten nie musi by¢ bardzo kosztowny, tak w sensie liczby iteracji,
jak tez dodatkowej mocy wynikajacej z koniecznosci uruchomienia dodatkowych maszyn.
Przyktad zilustrowany wykresami z rysunku 8 wskazuje, ze konieczne relokacje zadan nie
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Rysunek 9: Catkowity poboér mocy przez system chmurowy dla dwéch topologii sieci
i zmieniajacej sie liczby alokowanych zadan.

muszg powodowaé¢ duzych zmian poboru mocy, gdyz zwickszenie obciazenia czesci z kla-
strow jest rekompensowanie przez spadek obciazenia innych. Oznacza to, ze ewentualny
przyrost catkowitego poboru mocy wynika zazwyczaj z mniejszej efektywnosci klastrow,
na ktére muszg by¢ przeniesione zadania. Co wiecej, pobierana moc jest okoto 15% wiek-
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sza niz wynosita poczatkowa estymata wynikajaca z rozwigzania zadania koordynatora,
a pobdér mocy przez sie¢ pozostaje na niezmienionym poziomie. Ostatnia z obserwacji
jest o tyle istotna, ze pozwala mysle¢ o zaprojektowaniu algorytmoéow heurystycznych,
w ktoérych realokacja zadan mogtaby by¢ oddzielona od bardzo czasochtonnego zadania
wyznaczenia rozptywu w sieci tgczacej klastry.

Catkowity pobdér mocy dla zmieniajacej sie liczby zadan przedstawiaja wykresy wi-
doczne na rysunku 9, zas $redni czas obliczen ilustrujg wykresy z rysunku 10. Analizowane
byty oba algorytmy rozwiazywania zadania LCRM.
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Rysunek 10: Sredni czas obliczen dla dwéch topologii sieci i zmieniajacej sie liczby aloko-
wanych zadan.

4.5 Techniki zwiekszenia wydajnosSci energetycznej sieci kom-
puterowych

Nowoczesne sieci komputerowe umozliwiaja przesytanie danych z wielkimi predkosciami,
gwarantuja przy tym spelnienie wymagan jakosciowych okreslonych w umowie zawartej
z klientem (tzw. SLA — service level agreement). Podstawowym $rodkiem technicznym dla
zapewnienia tych wymagan jest odpowiedni zapas dostepnego pasma na wykorzystywa-
nych taczach i przygotowanie struktury sieci charakteryzujacej sie dostatecznym pozio-
mem redundancji. Redundancja moze by¢ realizowana na poziomie taczy, przez zwielo-
krotnienie linii pomiedzy tymi samymi lokalizacjami, ale rowniez na poziomie sieci, dzigki
drogom obejsciowym prowadzacym przez roézne wezlty posrednie. Wada wspomnianych
technik jest zazwyczaj niepetne wykorzystanie przepustowosci sieci, co wprowadza dodat-
kowe koszty zwigzane m.in. z nadmiernym poborem mocy. Podstawowa metoda zmniej-
szenia poboru mocy jest wykorzystanie nowoczesnych urzadzen sieciowych wyposazonych
w calg game lokalnych mechanizmoéow zwigkszajacych wydajno$é energetyczna, takich jak
np. IEEE 803.2az, czyli Energy Efficient Ethernet. Mechanizmy te pozwalaja uzyskaé¢ zna-
czace oszczednosci, ale nie wykorzystuja one catkowitego potencjatu wynikajacego przede
wszystkim z istnienia redundancji.

Prowadzone przeze mnie prace w zakresie energooszczednych sieci komputerowych
obejmowaty dwa kierunki dziatan:
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e Optymalizacje stanéw energetycznych urzadzen sieciowych (ang. activity control).

e Propozycje heurystycznych algorytméw trasowania dla sieci taczacych jednostki ob-
liczeniowe.

Znaczna czesé prac byta prowadzona w wigkszym zespole realizujacym projekt ECO-
NET. Uczestniczytem w opracowaniu i eksperymentalnej weryfikacji rozwiazan. Moj gtow-
ny wktad byl zwigzany z tworzeniem srodowisk sprzetowo-programowych do badan, opra-
cowaniem scenariuszy testowych i prowadzeniem eksperymentéw majacych na celu oceng
stosowalnosci i wydajnosci algorytméw opracowanych w ramach projektu.

4.5.1 Scentralizowana architektura sterowania przeplywami w sieci

Ze wzgledu na sposdéb wykorzystania urzadzen sieciowych charakterystyki poboru mocy
przez urzadzenia (prezentowane w sekcji 4.7) sa zazwyczaj funkcjami wklestymi, odzna-
czajacymi sie wyraznym skokiem zwigzanym z wigczeniem. Oznacza to, ze konsolidacja
przeptywdéw na ograniczonym podzbiorze taczy (zilustrowana na rysunku 11) moze prowa-
dzi¢ do istotniejszego zmniejszenia poboru mocy niz w przypadku, gdy wykorzystane sg
jedynie wbudowane mechanizmy oszczedzania energii. Warunkiem jest jednak mozliwosé
wyltaczenia, czy tez wprowadzenia w stan niskiego poboru mocy, czesci taczy i urzadzen
w sposob niepogarszajacy jakosci obshugi ponizej gwarantowanego w umowie poziomu.

Rysunek 11: Rozplyw ruchu mozliwy do otrzymania za pomoca algorytmow lokalnych
i centralnych. Konsolidacja przeptywéw pozwala wytaczyé wiecej urzadzen (oznaczone
kolorem szarym).

Wynikiem powyzszych obserwacji jest propozycja dwupoziomowej struktury sterowa-
nia aktywnoscia urzadzen sieciowych, opracowanej i rozwijanej w ramach projektu ECO-
NET. W jej sktad wchodza:

e algorytmy lokalne — sterujace aktywnoscia urzadzen, zaimplementowane bezposred-
nio w urzadzeniach sieciowych,

e strategie centralne — pozwalajace na koordynacje dziatan urzadzen i gwarantujace
zachowanie wymaganej jakosci ustug.

W podejsciu, zaprezentowanym w [H4, U3], wykorzystatem istniejace technologie, na-
rzedzia i algorytmy pozwalajace zbudowadé scentralizowany system sterujacy siecig w spo-
sOb zapewniajacy minimalizacje zuzycia energii. Wsréd nich mozna wymieni¢:
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e system zarzadzania i monitoringu,
e protokét MPLS* (ang. Multiprotocol Label Switching).

Sa to rozwiazania dostepne rowniez w sieciach, ktére nie sa wyposazone w funkcje zwiaza-
ne z energooszczednym sterowaniem. Oprocz tego niezbedne sg mechanizmy wspierajace
sterowanie zuzyciem energii, takie jak:

e lokalne mechanizmy sterowania urzadzeniami sieciowymi,

e mechanizm pozyskiwania charakterystyk urzadzen, w tym wypadku opracowany
w ramach projektu ECONET interfejs GAL (Green Abstraction Layer) [3, 12, 13].

System monitoringu i zarzgdzania siecig

A = \

| GAL I(_)l LCP | | GAL I(_>I LCP | Poziom urzadzenia
of - A — A
“| || cAL |« LcP | [ GAL J«>] LcP | Poziom karty
A A
v 17 A
\/v | GAL |«—>{ LcP | | GAL |« LCP | \/ Poziom porty
LER — Label Edge Router LSR — Label Switching Router

Rysunek 12: Scentralizowana architektura sterowania przeptywami w energooszczednej
sieci komputerowej.

Dzigki wykorzystaniu wymienionych mechanizméw mozliwe jest wptywanie na wydajnosé
i pobdér mocy poszczegdlnych urzadzen. Nalezy podkresli¢ role zunifikowanego interfej-
su dostarczajacego informacji o energooszczednych funkcjach urzadzen, jakim jest GAL.
Zawiera on pelny opis charakterystyk sprzetu w rozbiciu na jego poszczegédlne sktadni-
ki. Uwzglednia dzieki temu ztozona, zazwyczaj hierarchiczna, budowe urzadzen, co jest
podstawa opisanego dalej modelu energetycznego wezta sieciowego. Druga wazna funkcja
interfejsu GAL jest sterowanie stanami energetycznymi urzadzen. Funkcja ta jest wyko-
rzystywana przez sterowniki zlokalizowane w urzadzeniach.

Zespo!t Politechniki Warszawskiej, ktérego bytem cztonkiem, opracowat dwupoziomo-
wa strukture sterowania aktywnoscig urzadzen i przepltywem danych w sieci. Jest ona
opisana w pracy [H4] i zaprezentowana na rysunku 12. Przyjmuje sie, ze jednostka nad-
rzedna sieci cNCP (central Netwok Control Policy) wyznacza optymalne energetycznie
trasy, ktorymi przesytany jest ruch sieciowy oraz ustawia odpowiadajace im, optymalne

4MPLS jest technika pozwalajaca na wydajng inzynierie ruchu dzigki zastosowaniu etykiet umozli-
wiajacych zbudowanie wirtualnej topologii ponad fizyczng siecia. Jest ona opisana w RFC 3031 i 3032
(https://datatracker.ietf.org/doc/html/rfc3031, https://datatracker.ietf.org/doc/html/rfc3032)
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stany energetyczne urzadzen sieciowych. Wejsciem sterownika sg dane ruchowe odbierane
z systemu monitoringu i zarzadzania siecia, wykorzystywane nastepnie do wyznaczenia
prognoz zapotrzebowan pasma na poszczegélnych relacjach w sieci. Jako mechanizm in-
zynierii ruchu pozwalajacy na zestawienie tras przyjeto MPLS. Nalezy podkresli¢, ze wy-
korzystanie po$rednictwa systemu zarzadzania siecig zapewnia abstrakcje od konkretnej
technologii, o ile tylko oferuje ona wystarczajaca funkcjonalnosé. Z tego powodu nie istnie-
ja przeszkody, aby wykorzysta¢ inne metody inzynierii ruchu, w szczegdélnosci wtasciwe dla
sieci SDN (ang. Software Defined Network — programowalna sie¢ komputerowa®). Wyko-
rzystanie MPLS uproszcza konstrukeje sterownika, ktory komunikuje sie tylko z ruterami
brzegowymi (LER — Label Edge Router), zas rutery wewnatrz sieci (LSR — Label Swit-
ching Router) pozyskuja informacje przez protok6t MPLS od sasiadéw. Rola sterownikow
urzadzen LCP (Local Control Policy) sprowadza sie w tym podejsciu przede wszystkim do
raportowania stanu komponentéw na wszystkich poziomach urzadzenia i egzekwowania
sterowan otrzymanych od ¢cNCP, z zachowaniem ograniczen narzuconych przez sprzet.

Nalezy podkresli¢, ze dodanie scentralizowanego sterownika nie zaburza podstawowego
funkcjonowania sieci, opartego o rozproszone algorytmy, takie jak ruting czy sterowanie
przeptywem TCP, a co si¢ z tym wiaze, nie obniza jej niezawodnosci. Prezentowang ar-
chitekture mozna traktowa¢ jako rozwinigcie koncepcji bedacych podstawa konstrukcji
takich rozwiazan jak brokery pasma [32, 46, 37] czy inzynieria ruchu.

4.5.2 Hierarchiczna architektura sterowania przeptywami w sieci

Hierarchiczna architektura prezentowana w pracach [H4, H5, U4] jest rozwinieciem wer-
sji scentralizowanej. Struktura rozwazanej sieci nie ulegla zmianie, nadal dostepny jest
system zarzadzania i monitoringu dostarczajacy statystyk i pozwalajacy zestawiaé trasy
z wykorzystaniem protokotu MPLS. Zadaniem jednostki nadrzednej sieci (hNCP — hie-
rarchical Network Control Policy) jest wyznaczenie optymalnych, w sensie poboru mocy,
tras. Oznacza to, ze hNCP nie steruje stanami energetycznymi urzadzen, pozostawiajac
te decyzje sterownikom lokalnym. Oczywiscie nadrzedny zarzadca nadal musi by¢ swia-
domy modelu energetycznego urzadzen, w tym standéw energetycznych, stad konieczno$é
pozyskiwania tych danych. Takie podejscie pozwala zmniejszy¢ ztozono$é¢ obliczeniowq
zadania sterowania realizowanego przez jednostke nadrzedna dzigki zmniejszeniu czesto-
tliwosci interwencji i uproszczeniu modelu. Zwigksza réwniez odpornosé na opdznienia
i btedy komunikacji.

Mniejsza czestotliwo$é¢ interwencji wynika z zalozenia, ze trasy, ktorymi przesytany
jest ruch, zmieniaja si¢ rzadziej niz stany energetyczne urzadzen. Maja na to wpltyw dwa
fakty: fizyczne ograniczenie, ktore czyni nieefektywnym zestawianie tras czesciej niz co
kilka-kilkanascie minut®, oraz mozliwo$é¢ dostosowania wydajnoéci urzadzen do aktualne-
go poziomu ruchu przez zmiang stanu energetycznego przez sterownik lokalny. Sterownik
lokalny rozwiazuje zadanie dotyczace pojedynczego urzadzenia, a wiec znacznie prostsze
od zadania sterowania siecia, przez co decyzje moga by¢ czesciej aktualizowane. Dodatko-

5SDN jest architektura pozwalajaca, dzigki wyizolowaniu warstwy sterowania (Control Plane), na za-
rzadzanie urzadzeniami sieciowymi w sposéb zunifikowany w celu m.in. budowy wirtualnych topologii
umozliwiajacych przesyl danych po ustalonych trasach. Rozwiazanie to jest promowane przez Open Ne-
tworking Fundation (https://opennetworking.org/) i w wybranych fragmentach implementowane w wielu
urzadzeniach, systemach operacyjnych i klastrowych np. OpenStack.

6Zestawienie trasy przy pomocy systemu zarzadzania siecia moze trwaé do kilku sekund, por. m.in.
wyniki testéw omawianego w rozdziale 5 systemu IPQoS, ktérego jestem wspoélautorem [B7].
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wo, 7z racji polozenia w poblizu sterowanego sprzetu, lub wrecz wbudowaniu, wyznaczone
sterowania mogg by¢ znacznie szybciej wdrozone. Tak zdefiniowany hierarchiczny sche-
mat sterowania przeptywami pozwala wigc dostosowaé czestosé interwencji sterownikdw
do ograniczen. Osobna korzyscia, wynikajaca z lokalnego wyznaczania stanéw energetycz-
nych urzadzen, jest mozliwos¢ uproszczenia modelu energetycznego wykorzystywanego
w zadaniu sterowania siecig poprzez zmniejszenie liczby rozpatrywanych stanéow energe-
tycznych’, czy tez ich aproksymacje, np. ucigglenie.

Zadanie optymalizacji energooszczednego sterowania siecig. Zadanie progra-
mowania matematycznego rozwiazywane przez sterownik sieci (NCP) moze, w ogdlnej
postaci, by¢ niezwykle ztozone obliczeniowo. Wynika to z koniecznosci wyznaczenia tras
minimalizujacych zuzycie energii i zapewniajacych transmisje danych na wymaganych
relacjach. Dla praktycznego wykorzystania konieczne jest, aby czas rozwigzania tego za-
dania byl krétszy niz czas wyznaczania sterowania. Propozycja uproszczenia, a przez
to zwigkszenia efektywnosci obliczeniowej, przedstawiona w [H4] sprowadza si¢, do za-
stapienia procesu wyznaczania optymalnych tras wyborem z wcze$niej dostarczonego,
predefiniowanego zbioru tras. Zaletg takiego postepowania jest znaczne uproszczenie za-
dania obliczeniowego, uzyskane dzicki zmniejszeniu jego wymiarowosci. Zbioér tras moze
by¢ wyznaczony wczesniej, typowo z uzyciem metod heurystycznych. Otrzymane w ten
sposob rozwigzanie jest w oczywisty sposob suboptymalne, a odlegtosé¢ od optimum zale-
zy w duzym stopniu od sposobu wyznaczenia tras i ich liczby. Nalezy jednak pamietac,
ze topologie sieci sa zazwyczaj projektowane zgodnie ze znanymi schematami. W szcze-
goblnosci sieci taczace maszyny w centrach obliczeniowych maja zazwyczaj hierarchiczng
i redundantna topologie. Co wiecej, zazwyczaj sa dostepne dane historyczne z systemu
monitoringu sieci, co utatwia wyznaczenie zbioru prawdopodobnych tras. Pozwala to wzo-
rowaé¢ sie na obserwowanym dla typowych przypadkéw rozktadzie ruchu i modyfikowaé
wyznaczane heurystycznie trasy, tak aby zrealizowac¢ zatozone cele.

Formalnie, zadanie to mozna zapisa¢ nastepujaco:

min {FLP—ZZfekyek—l-Zch—FZTzr}, (39)

TeyYekrRrsUdh e=1 k=1

przy ograniczeniach:

ve:l,...,E Z yek (4())
Vi=1,..D, Z lenuan < z, (41)
C=1,. .,C hep )
vr:l,...,R, Grele < Zr, (42)
c=1,...,C
Va=1,..D Z Ugp = 1, (43)
heP(d
K
Ve=1,..E Z Z OednVitlan < Z ekYek, (44)
d=1 heP(d) k=1

"W rozwazanym modelu przyjeto dwa stany energetyczne dla procesoréw i macierzy przelaczajacej
rutera, cho¢ mozna si¢ spodziewaé, ze podobnie jak w ruterze programowym rozwijanym w projekcie
ECONET, co najmniej procesor moze by¢ wyposazony w szereg standéw energetycznych.
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gdzie indeks h € P(d) oznacza predefiniowana trase obstugujaca zapotrzebowanie d, a bi-
narna zmienna ug, = 1, gdy zapotrzebowanie d uzywa trasy h, (0 w przeciwnym przypad-
ku), deqn = 1 jesli tacze e nalezace do trasy h jest uzyte do przesytania zapotrzebowania
d, (0 w przeciwnym przypadku). Zmienna y., = 1 oznacza, ze tacze e jest w stanie ener-
getycznym k, w ktérym pobor mocy wynosi &.. Podobnie zmienne z. i 2z, oznaczaja, ze
odpowiednio karta liniowa c i ruter r sa wtaczone i pobieraja moc, odpowiednio W, i T,.
State ., 1 g.. odwzorowuja przypisanie odpowiednio: kart liniowych do tras i kart linio-
wych do ruteréw, zas stata M, jest przepustowoscia tacza e w stanie energetycznym k.
Ograniczenie (40) zapewnia, ze lacze moze pracowaé tylko w jednym stanie energe-
tycznym, nieréwnosci (41) i (42) zapewniaja wlaczenie ruteréw i kart liniowych niezbed-
nych do transmisji. Dzieki uwzglednieniu ograniczenia (43) wszystkie zapotrzebowania na
transmisje sa obstugiwane, za$ (44) uwzglednia ograniczenia pasma taczy. Podsumowujac,
wynikiem zadania jest zestaw stanéw energetycznych taczy oraz tras, minimalizujacy po-
bor mocy przez sie¢, przy jednoczesnym spetnieniu wymagan jakosciowych. Wymagania
te sa odwzorowane w ograniczeniu (43) jako wymodg zestawienia wszystkich tras w sposéb
nienaruszajacy wydajnosci sieci oferowanej przy danym zestawie stanéw energetycznych,
co modeluje ograniczenie (44). Wskazane trasy moga by¢ nastepnie zestawione z uzyciem
np. protokotu MPLS, zas wykorzystanie wyznaczonych stanéw energetycznych zalezy od
stosowanej wersji sterownika. W przypadku sterowania scentralizowanego (¢cNCP) sa one
przekazywane do sterownikéw lokalnych (LCP). Poréwnanie ztozonosci proponowanego
podejscia i zadania z wyznaczaniem tras wymaga zalozenia topologii sieci. Zestawienie
wynikow oszacowania ztozonosci obliczeniowej zadania dla wybranych sieci przedstawia
tabela 1. Pokazuje ona liczbe zmiennych i ograniczen w zadaniach z predefiniowanymi
trasami i pelnym rutingiem dla sieci ztozonych z 20, 50 i 100 weztéw potaczonych poprzez
40, 100 i 200 taczy sktadajacych sie z 12 wiokien swiattowodowych, ktére moga by¢ nieza-
leznie wtaczane i wytaczone, co zostato odwzorowane w postaci 13 stanéw energetycznych.

Tabela 1: Estymowana ztozonosé¢ dla zadan z predefiniowanymi trasami i pelnym rutin-
giem.

Liczba Liczba predefiniowane trasy | pelny ruting
weztow
20 zmiennych 7300 515300
ograniczen 67680 146912
20 zmiennych 18250 3208250
ograniczen 415200 913232
100 zmiennych 36500 12816500
ograniczen 1650400 3646432

Inne metody uproszczenia zadania energooszczednego sterowania siecia.
W pracach [H5, U5, U6] przedstawitem szereg wariantéw zadania, z ktérych tutaj warto
wspomnie¢ jeszcze dwa:

e dopuszczenie routingu wielosciezkowego,

e ucigglenie modelu energetycznego.
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Wariant pierwszy nie byt rozwijany w projekcie ECONET ze wzgledu na przyjeta archi-
tekture sieci. Bylo to zgodne z typowa praktyka, dotyczaca w szczegdlnosci rozlegtych
sieci TCP/IP, w ktérych przesytanie danych wieloma trasami postrzegane jest gtéwnie
jako zrodto bledéw wynikajacych z mozliwej zamiany kolejnosci pakietéw. Nalezy jednak
zauwazy¢, ze w architekturach sieciowych stosowanych w centrach danych czesto wyko-
rzystuje sie ruting wielosciezkowy. Mozliwo$¢ taka wynika ze specyfiki protokotéw, jak
rowniez z hierarchicznej budowy sieci i realizacji, przynajmniej czesci, funkcji w 2 war-
stwie ISO/OSI [18, 4, 44]. Pozwala to unika¢ bledéw szeregowania pakietéw, czyniac
znacznie prostsze zadanie wielo$ciezkowe, bardzo atrakcyjng propozycja. Uproszczenie ta-
kiego zadania wynika z mozliwosci zastosowania zmiennych cigglych w miejsce binarnych
zmiennych opisujacych trasy. Wynikowe zadanie nadal wymaga uzycia metod wlasciwych
dla zadan mieszanych ze wzgledu na obecnos¢ binarnych zmiennych opisujacych stan
energetyczny urzadzen, jednakze jego ztozonos¢ jest znacznie mniejsza.

Uciaglenie modelu energetycznego pozwala, przy zachowaniu trasowania jednosciez-
kowego, zmniejszy¢ wymiarowos¢ zadania kosztem pominiecia wyznaczania precyzyjnych
nastaw przekazywanych do urzadzen. Z tego powodu podejscie to jest wtasciwe dla hie-
rarchicznego sterownika sieci (hNCP), ktéry model energetyczny wykorzystuje jedynie do
oszacowania wydajnosci i poboru mocy urzadzen, a sterowanie stanami energetycznymi
pozostawia sterownikom lokalnym (LCP). Szacunkowe poréwnanie ztozonosci obliczenio-
wej wspomnianych podej$¢ zamiescitem w pracy [U6]. Dodatkowo zbudowatem $rodowisko
badawcze, w ktorym poroéwnatem efektywnosé energetyczna proponowanych struktur ste-

rowania przy zalozonych wymaganiach na jakos¢ ustug. Wyniki przedstawitem w pracy
[H5].

4.5.3 Heurystyczne algorytmy trasowania dla sieci centréw danych

Sieci stosowane do potaczenia maszyn tworzacych klastry obliczeniowe (ang. DCN — data
center networks) odznaczaja sie specyficznymi, regularnymi i symetrycznymi topologia-
mi skutkujacymi wystepowaniem miedzy weztami wielu tras o tej samej dtugosci. Z tego
powodu stosowanie rutingu wielosciezkowego jest w nich tatwiejsze i powszechnie akcep-
towane, a nawet zalecane, tak ze wzgledu na zwigkszenie dostepnej przepustowosci, jak
réwniez zapewnienie wysokiej niezawodnosci (ang. HA — high availability). Przyktada-
mi takich topologii moga by¢ Fat Tree oraz Butterfly [4, 30]. W obu z nich wystepuja
redundantne potaczenia zwigkszajace niezawodnos¢, ale takze pobor mocy. Stosowane
w tych sieciach algorytmy rutingu staraja sie zwieksza¢ niezawodno$¢ i rownowazy¢ ob-
ciazenie taczy przez np. losowy wybdr wezta posredniego, jak ma to miejsce w algorytmie
Valiant routing [42]. Sytuacja taka daje mozliwosé osiagniecia znaczacych oszczednosci
energetycznych w okresach niepelnego obciazenia sieci. W pracy [H6] zaproponowatem
podejscie bazujace na modyfikacji algorytmu Valiant routing w wariancie z ograniczeniem
zbioru, z ktérego wybierane sa wezly posrednie [10]. W klasycznym algorytmie wezet po-
sredni jest wybierany losowo i moze znajdowa¢ sie w dowolnym miejscu sieci. Podejscie
takie nie sprawdza sie zbyt dobrze w sieciach o topologii wielokrotnego drzewa (np. Fat
tree), ze wzgledu na mozliwos¢ wylosowania wezta potozonego w innej galezi sieci niz
wezel poczatkowy i koncowy trasy. Z tego powodu w wariancie zmodyfikowanym zbior
kandydatéw weztéw posrednich jest ograniczany do weztéw znajdujacych sie w pewnej od-
legtosci od wezta poczatkowego. Dzieki temu ogranicza sie¢ liczbe tras wykorzystujacych
wezlty potozone wysoko w hierarchii. W algorytmie opisanym w pracy [H6| zapropono-
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watem dwie heurystyki uwzgledniajace pobdér mocy przez sie¢. Pierwsza z nich wybiera
nastepne wezty, kierujac sie ich efektywnoscia energetyczna. Oznacza to, ze w przypadku,
gdy dostepne jest kilka weztéw, wybrany zostanie ten, ktérego efektywnos¢ energetyczna
jest najwieksza, pod warunkiem ze nie spowoduje to przeciazenia tacza. Druga heurystyka
umozliwia wytaczanie nieuzywanych weztéw po uptywie okreslonego czasu bezczynnodci.
Skuteczno$¢ obu heurystyk zostata sprawdzona z wykorzystaniem symulacji przeprowa-
dzonej z uzyciem zmodyfikowanego pakietu NetBench®. Symulacje wykazaly, ze zastoso-
wanie obu heurystyk pozwala obnizy¢ zuzycie mocy i przez to zblizy¢ efektywnosé Valiant
routing do klasycznego rutingu ECMP?, przy zachowaniu nieco lepszego rozrzucenia tras
miedzy weztami, a wiec potencjalnie wigkszej niezawodnosci. Ilustruje to rysunek 13 pre-
zentujacy pobdér mocy wzgledem algorytmu bazowego tj. niewykorzystujacego heurystyk
i ograniczenia dtugosci $ciezki. Przedstawiono na nim pobdér mocy w rozbiciu na sktad-
niki zwiazane z aktywacja urzadzen i transmisja danych. Pozwala on zauwazy¢ znaczna,
siegajaca niemal 20% redukcje poboru mocy zwigzanej z transmisjg danych dla topologii
Butterfly. Dla topologii Fat tree oszczednosé jest nieco mniejsza i osiggana dla krotszych
Sciezek, przy czym w badanym przyktadzie nie bylo mozliwe wylaczenie dodatkowych
urzadzen. Wynika to z mniejszej liczby redundantnych weztéw i Sciezek w tej topologii.
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Rysunek 13: Pobor mocy wzgledem rozwigzania bez ograniczenia dlugosci Sciezki dla
dwoch przyktadowych topologii.

4.5.4 Stanowisko testowe i demonstrator systemu energooszczednego stero-
wania siecig

Efektem koncowym prac dotyczacych energooszczednych sieci byta eksperymentalna we-
ryfikacja opracowanych rozwigzan w srodowisku laboratoryjnym. W tym celu zbudowatem
instalacje laboratoryjna opisang w pracach [H5, U3, U7], ktéra postuzyta do:

e prowadzenia pomiaréw dla pojedynczych urzadzen, m.in. identyfikacji charaktery-
styk poboru mocy rutera programowego,

8NetBench—Packet Simulator for Data Center Network Topologies, Routing, and Congestion Control.
https://github.com/ndal-eth /netbench

9ang. Equal Cost Multi-Path — trasowanie wieloéciezkowe polegajace na réwnowazeniu obcigzenia
miedzy trasami o tej samej metryce, dostepne m.in. w OSPF (Open Shortest Path First).
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e demonstracji i weryfikacji efektywnosci systemu przydziatu zasobéw energooszczed-
nej sieci.

Wymagania na instalacje laboratoryjna sprowadzaja si¢ do:
e przygotowania zestawu urzadzen — w tym wypadku komputeréow klasy PC,

e przygotowania sieci taczacej urzadzenia umozliwiajacej zestawianie réznorodnych
topologii,

e zapewnienia systemu pomiarowego pozwalajacego na czesty pomiar pobieranej przez
urzadzenia mocy,

e dostarczenia zestawu generatoréw ruchu i programéw symulujacych obciazenie ma-
szyn.

generator 2

(T
) p

= L!]r
g == i

BT <> BT <>

generator 1 ruter generator 4

generator 3

a) b)

Rysunek 14: Przykladowe topologie stanowiska testowego. Pomiar charakterystyki rutera
obciazonego wywotaniami pochodzacymi z wielu generatoréw (a), uproszczona topologia
sieci WARMAN uzywana przez demonstrator systemu (b).

Srodowisko badawcze bylo wykorzystane w ramach projektu ECONET. Wybér maszyn
klasy PC wynikatl z podstawowego celu projektu, jakim byta budowa rutera programowe-
go. Baza takiego urzadzenia jest w istocie komputer klasy PC o wydajnosci odpowiedniej
do obshugi ruchu transmitowanego przez interfejsy. W przypadku pomiaréw charakte-
rystyk pojedynczego urzadzenia sie¢ potrzebna jest w scenariuszach, gdzie obcigzeniem
jest ruch sieciowy generowany przez zewnetrzne maszyny. Scenariusze te charakteryzuja
sie stosunkowo prosta topologia sieci (np. topologia gwiazdy, przedstawiona na rysun-
ku 14a). Dla demonstracji dziatania systemu przydziatu zasobéw w sieci konieczne jest
zestawienie topologii przypominajacych, w miare mozliwosci, rzeczywiste sieci. W czedci
eksperymentéw wykorzystywatem sie¢ bedgca uproszczeniem sieci metropolitalnej WAR-
MAN, przedstawionej na rysunku 14b. Realizacja obu celéw jest mozliwa przez zapew-
nienie szybkiej rekonfiguracji. Rozwiazaniem pozwalajacym to osiagnaé, przy stosunkowo
niskich naktadach, jest wyposazenie maszyn w odpowiedni zestaw interfejsow sieciowych,
oraz potaczenie ich z wykorzystaniem przetacznika sieciowego wspierajacego technologie
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sieci wirtualnych VLAN, IEEE 802.1q. W omawianym przypadku kazdy z komputeréw
byl wyposazony w czteroportowe karty 1 Gb/s oraz karty 100 Mb/s. Dzieki temu mozna
byto w dowolny sposob, kreowaé potaczenia miedzy maszynami, a takze w razie potrze-
by, zwielokrotnia¢ przepustowo$¢ na wybranych relacjach przez zastosowanie agregacji
taczy. Co wiecej, karty o przepustowosci 1 Gb/s mozna przetacza¢ na mniejsze predkosci
transmisji, np. 100 Mb/s i 10 Mb/s, a przez to takze wplywaé na ich pobér mocy.

Tak zaprojektowane stanowisko sktadato sie z nastepujacych elementow:

e 7 komputeréw PC wyposazonych w procesor i7-3770, karty Ethernet 4x1 Gb/s, jedna
lub dwie karty Ethernet 100 Mb/s,

e licznikéw energii wyposazonych w interfejs RS-485,
e koncentratora RS-485 z interfejsem Ethernet,

e serwera bazy danych z zainstalowanym oprogramowaniem stuzacym do komunikacji
z koncentratorem.

Wykorzystanie typowych licznikow energetycznych wynikalo z checi obnizenia naktadow
przy zachowaniu dobrej doktadnosci. Wada rozwiazania jest ograniczona czestotliwosé,
z jaka mozna zbiera¢ pomiary, co wynika z konstrukcji licznikéw, jak i uzytego pro-
tokotu RS-485. W wyniku tego w wigkszosci eksperymentéw pobdér mocy prébkowano
co 15 s. Dzieki wykorzystaniu bazy danych (mySQL) dane zbierane w czasie eksperymen-
tow byty utrwalane i mogly byé¢ nastepnie przeszukiwane z wykorzystaniem przygoto-
wanych skryptéow. Schemat stanowiska testowego przedstawia rys. 15. Ze wzgledu na to,

ethernet

serwer — baza danych

RS-485 koncentrator

Rysunek 15: Schemat stanowiska testowego.

ze w chwili, gdy byly prowadzone eksperymenty, modut jadra Linuxa realizujacy proto-
kot MPLS byt powaznie niedopracowany!® zaproponowatem rozwigzanie wykorzystujace
mozliwosci filtra pakietéw (iptables) oraz rutingu zrédtowego (PBR — Policy Based Ro-
uting) udostepniane przez standardowy pakiet iproute2. Opis zawiera praca [H7|. Takie
podejscie wpisuje si¢ w koncepcje systemu sterowania siecia przez zapewnienie zestawu
skryptéw i tekstowej bazy danych pozwalajacych na sterowanie zawartoscig tablic tras

0Dostepne byty wylacznie nieoficjalne pakiety wymagajace samodzielnej kompilacji i wspétdziatajace
z przestarzalymi wersjami jadra, a przez to niestabilne.
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i kierujacych do nich ruch polityk. Filtr pakietow wykorzystywany jest do nadpisywania
adreséw przez mechanizm NAT. Stanowi to w pewnym sensie ekwiwalent przepisywania
etykiet przez protokét MPLS.

Eksperymenty laboratoryjne weryfikujgce jako$¢ polityk przydzialu
zasobow w sieci

4.5.5

Opisana instalacje laboratoryjng wykorzystatlem do szeregu eksperymentéw weryfikuja-
cych opracowane struktury i algorytmy sterowania. Opracowalem odpowiednie scenariu-
sze, przygotowatem skrypty shuzace do zestawiania tras i zbierania danych, przeprowadzi-
tem eksperymenty i przeanalizowatem wyniki.

Uzyskane wyniki eksperymentéw pozwolity okresli¢ nie tylko osiagnieta dzieki od-
powiedniej alokacji zasoboéw redukcje poboru mocy, lecz takze pogorszenie jakosci ob-
stugi, wynikajace m.in. z narzutéw wprowadzanych przez mechanizmy rutingu. Tabe-
le 2 i3 z pracy [H5] pokazuja przykladowe wyniki poré6wnania dwoch algorytmow, tj.
algorytmu z pelnym wyznaczaniem tras oraz algorytmu heurystycznego zaktadajacego
relaksacje zadania (39)-(44).

Ruch Moc
oferowany [Mb/s] | zmierzony [Mb/s| | rozbieznosé | pobér [W] | redukcja [%]
850 852 12.4% 230.7 12,8
1000 1004,7 +0,5% 240,9 12,1
1150 1130,7 1,7% 242.1 11,6
1300 1274,7 -1,9% 243.5 11,1
1450 1400,7 -3,4% 245,5 10,4

Tabela 2: Wyniki eksperymentéw dla rozwiazania zadania doktadnego (binarnego), re-
dukcja mocy podana wzgledem rutingu wykorzystujacego algorytm najkrotszej Sciezki.

Ruch Moc
oferowany [Mb/s] | zmierzony [Mb/s] | rozbieznosé | pobor [W] | redukeja [%)]
850 852 +2,4% 2359 13,9
1000 9994 -0,06% 239,5 12,7
1150 1111,4 -3,4% 239.3 12,6
1300 1239,4 4,7% 241 12
1450 1351,4 -6,8% 241,6 11,8

Tabela 3: Wyniki eksperymentéw dla algorytmu heurystycznego, redukcja mocy podana
wzgledem rutingu wykorzystujacego algorytm najkrotszej $ciezki.

W pracach [H8, U8| pokazuje weryfikacje wynikéw rozwiazania zadania, ktére w przeci-
wienstwie do przedstawianych w poprzednich punktach sformutowan, dazyto do optymali-
zacji funkcji celu bedacej suma wazona sktadnika zwigzanego z zuzyciem energii i uzytecz-
nosci przesytanych przeptywéw. Przy takim wskazniku jakosci mozliwa jest, w zaleznosci
od przyjetych wag sktadnikéw, wymiana pomiedzy jakoscia transmisji, tj. osiagnieta prze-
plywnoscia a kosztem zuzytej energii. Z tego tez powodu wykonanie pomiaréw w srodowi-
sku laboratoryjnym, pozwolito oceni¢, w jakim stopniu uproszczone modele wptywaja na
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skutecznos¢ wyznaczonych sterowan. Podobne eksperymenty, ale dla kompletnego, hierar-
chicznego systemu sterowania siecia zawiera praca [H7]. Oprdcz polityki sterowania siecia
wykorzystano w nich algorytmy lokalne, a doktadniej specjalizowane wersje algorytmu
sterowania czestotliwoscia taktowania procesora (power governor). Nalezy podkreslié, ze
z racji zastosowania zmiennego obcigzenia generowanym ruchem algorytm sterujacy sie-
cig zmienial w trakcie dziatania systemu trasy, po ktérych wykonywana byta transmisja.
Zebranie danych pomiarowych w tym przypadku pozwolito przede wszystkim oszacowaé
poziom strat pakietéw wynikajacy z przetaczania tras.

4.6 Model poboru mocy przez urzadzenie sieciowe

W projektowaniu energooszczednych sieci kluczowe jest stosowanie doktadnych modeli
poboru mocy przez urzadzenia sieciowe. Modele powinny dobrze oddawaé rzeczywistosc.
Wykorzystanie uproszczonych modeli moze skutkowaé podjeciem btednych decyzji. Pro-
wadzac badania zwracatem uwage na doktadny opis proceséw zachodzacych w urzadze-
niach sieciowych. Parametry opracowanych przeze mnie modeli byty identyfikowane na
rzeczywistym sprzecie. Nalezy podkresli¢, ze wspotczesnie stosowane urzadzenia siecio-
we odznaczajg si¢ ztozona struktura. Wynika to z jednej strony z modutowej budowy
tych urzadzen, z drugiej zas$ z koniecznosci zwielokrotnienia przynajmniej niektérych ich
elementow, tak w celu zapewnienia niezawodnosci, jak tez dla zwigkszenia wydajnosci.
Typowym przyktadem moze by¢ przetacznik wyposazony w szereg kart liniowych z wielo-
ma interfejsami sieciowymill, a takze zwielokrotniong macierz przetaczajaca czy zasilacze
sieciowe. Co istotne, dzigki zastosowaniu agregacji taczy, mozliwe jest zwigkszenie przepu-
stowosci na wybranych relacjach przez wykorzystanie pewnej liczby (np. 4, 8) interfejsow
w obu taczonych urzadzeniach. Zgodnie z obserwacja przedstawiona w pracy [21] wy-
korzystanie zwielokrotnionych taczy daje mozliwo$¢ zmniejszenia poboru mocy w okre-
sach niepelego ich wykorzystania przez wprowadzenie czesci z nich w stan czuwania,
czy wrecz wylaczenia. Uogolniajac, mozna zaproponowa¢ podobna metode w przypad-
ku innych komponentow wezta sieciowego, takich jak karty liniowe czy np. wentylatory.
Oznacza to, ze oszczednosci mozna uzyskac nie tylko dzieki zmianie wydajnosci konkret-
nego komponentu (o ile pozwala na to jego konstrukcja), ale réwniez dzieki wytaczaniu
czesci zwielokrotnionych komponentow. Z tego powodu, koncepcja modelu energetycznego
powinna z jednej strony oddawaé hierarchiczng budowe urzadzenia sieciowego, z drugiej
za$ nie istnieja powody, ktére wymagalyby odrézniania standow energetycznych taczy wy-
nikajacych z zastosowania wewnetrznych mechanizméw energooszezednych (np. okreso-
wego usypiania) i wylaczania czesci zwielokrotnionych czy redundantnych komponentéw.
W pracach [H4, U9, U10] przedstawitem koncepcje takiej dekompozycji urzadzenia sie-
ciowego, w ktorej mozliwe jest sterowanie stanami energetycznymi na trzech poziomach:

e najnizszym, tworzonym przez interfejsy sieciowe,
e posrednim, w sktad ktorego wchodzg karty liniowe z interfejsami,
e najwyzszym, odpowiadajacym catemu urzadzeniu.

Uporzadkowanie pozioméw odpowiada zalezno$ciom miedzy tworzacymi je komponenta-
mi. Wyltaczenie karty liniowej wymaga wytaczenia wszystkich znajdujacych si¢ na niej

UPor. np. przetacznik Juniper QFX10016 https://www.juniper.net/us/en/products/switches/qfr-
series/qfx10000-qfx10008-qfx10016-spine-and-core-switches.html.
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interfejsow. Podobnie, wprowadzenie calego rutera w stan czuwania pocigga za sobag wy-
gaszenie wszystkich kart liniowych i portéw. Pobor mocy tak zdefiniowanego urzadzenia
mozna opisa¢ nastepujacym wzorem

E K C
P(yek:vxcaz) = Zzgekyek —I—ZWCI'C—FTZ—FP(), (45)
e=1 k=1

c=1

gdzie & oznacza pobor mocy interfejsu e w stanie energetycznym k, W. jest poborem
mocy karty liniowej ¢ w stanie wtaczenia, T odpowiada poborowi mocy przez pozosta-
te komponenty rutera w stanie wlaczenia, zas P, jest sktadnikiem statym, pobieranym
niezaleznie od stanu energetycznego. Dla uproszczenia modelu, a przede wszystkim dla
uproszczenia rozwigzywanego zadania optymalizacji, przyjatem, ze zarowno ruter jak i kar-
ta liniowa moga znajdowac si¢ tylko w jednym z dwoch standow energetycznych. Pierwszy
z nich odpowiada wylgczeniu, czy raczej uspieniu. Drugi to tryb normalnego dziatania,
przy czym na odpowiadajacy temu stanowi pobdér mocy sktadaja sie te czesci karty linio-
wej czy ruteral?, ktére sa wspolne dla komponentéw modelowanych na nizszym poziomie
hierarchii. Zmienne binarne ., T. 1 z opisuja stan energetyczny interfejsu e, karty linio-
wej ¢ i rutera. Zmienna y.; jest w istocie wektorem K zmiennych binarnych, z ktérych
tylko jedna, odpowiadajaca aktualnemu stanowi energetycznemu, moze by¢ rowna 1. Na
wyjasnienie zastuguje tez kwestia poboru mocy w stanie wylaczenia (uspienia) rutera P.
Wartosé ta odpowiada poborowi mocy przez wszystkie komponenty niepracujacego rutera
i stanowi czynnik staty. Z tego powodu w zapisie zadan optymalizacji moze by¢ pomijana.

Przedstawiony model byt wykorzystywany w prezentowanych wczesniej algorytmach
energooszczednego sterowania siecia opisanych w pracach [H4, H5, U3, U4, U6]. Przyjete
uproszczenia, w tym ograniczenie stanéw energetycznych rutera i kart linowych do wta-
czenia i uspienia, wynikaja z koniecznosci zmniejszenia wymiaru zmiennych decyzyjnych
w zadaniach optymalizacji. W innych przypadkach, szczegolnie gdy rozwazane jest lokalne
sterowanie urzadzenia, moze by¢ celowe zwiekszenie doktadnosci modelu poprzez przede
wszystkim uwzglednienie standéw energetycznych komponentéw zwigzanych z przekazy-
waniem ruchu miedzy interfejsami tj. macierzy przetaczajacej czy procesora w przypadku
rutera programowego.

4.7 Modelowanie poboru mocy przez komputerowy system prze-
twarzania danych

[stotnym elementem omawianych wczesniej struktur i algorytmow sterowania jest model
pozwalajacy wyznaczy¢ pobor mocy przez procesor, urzadzenie sieciowe, lub caty system
komputerowy na podstawie dostepnych pomiarow. Nalezy zauwazy¢, ze ostatecznym ce-
lem sterowania powinno by¢ ograniczenie poboru mocy przez caly system komputerowy,
nie za$ sam procesor, czy urzadzenia peryferyjne jak pamieé¢, czy karty sieciowe. Jednakze,
z drugiej strony, wykonywanie wiarygodnych i czestych pomiaréow catkowitego poboru mo-
cy jest utrudnione, gdyz wymaga instalacji odpowiednich uktadéw w czesci zasilajace;j.
Obecnie odczyt takich wartoéci zapewnia przede wszystkim standard IPMI' dostepny

12Bedg to zasilacze, wentylatory, ale takze procesory i macierz przelaczajaca.

I3TPMI (Intelligent Platform Management Interface) jest interfejsem pozwalajacym na monitoring i za-
rzadzanie serwerem za posrednictwem wbudowanego w niego sterownika, tzw. BMC (Baseboard mana-
gement controller).
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w sprzecie klasy serweréw, ale czestotliwo$¢ odezytow jest ograniczona. Podobnie Sledze-
nie stanu baterii w urzadzeniach przenosnych nie moze by¢ traktowane jako rozwigzanie
zapewniajace doktadnosé i rozdzielczosé czasowa potrzebng dla konstrukeji szybkich al-
gorytméw lokalnych. Z tego powodu wskazane jest skonstruowanie modeli poboru mocy
wykorzystujacych jako zmienne wejéciowe stosunkowo tatwo dostepne wartosci takie jak:

1. obciazenie procesora,
2. estymaty poboru mocy przez procesor dostepne przez rejestry RAPLM,
3. ruch obserwowany na interfejsach sieciowych.

Przez tatwa dostepno$¢ rozumie sie mozliwo$é stosunkowo czestego odczytu (z okresem
rzedu 100 ms) bez potrzeby instalacji dodatkowego oprzyrzadowania. Przyjete prébkowa-
nie jest w tym przypadku zgodne z okresem repetycji algorytméw sterujacych czestotli-
woscia pracy procesora w systemie Linux (frequency governor) [34].

4.7.1 Budowa oprzyrzadowania pomiarowego do identyfikacji modeli poboru
mocy

Skonstruowanie, identyfikacja i weryfikacja doktadnych modeli wymaga przeprowadzenia
szeregu eksperymentéw pomiarowych. Wiekszo$¢ dostepnych opracowan zwiazanych z ta
tematyka skupia sie na bardzo dokladnym okresleniu poboru mocy przez poszczegdlne
elementy systemu komputerowego. Nalezy tu wskazaé¢ przede wszystkim prace [24, 23|
weryfikujace doktadnos¢ odczytéw mocy uzyskiwanych poprzez ogdlnie dostepne inter-
fejsy jak IPMI i RAPL. Przedstawione tam wyniki sa o tyle istotne, ze jak juz zostato
wspomniane, wartosci dostepne za pomocg RAPL sg estymatami poboru mocy przez po-
szczegolne komponenty, stad koniecznosé ich weryfikacji.

Identyfikacja modelu catkowitego poboru mocy przez urzadzenie wymaga innego po-
dejscia. Przede wszystkim potrzebne jest stanowisko pomiarowe wyposazone w mierniki
pozwalajace na pomiar poboru na liniach zasilajacych sprzet, oprogramowanie umozliwia-
jace okreslenie obcigzenia procesora i ew. innych elementéw systemu oraz odpowiednie
generatory obcigzenia. Przez generatory obciazenia nalezy rozumie¢ uruchamiane na be-
dacym obiektem pomiaréw komputerze aplikacje symulujace obliczenia, odczyt i przetwa-
rzanie danych oraz inne czynnosci angazujace procesor, pamie¢ i pozostale komponenty.
Drugg istotng klasa generatoréw sa urzadzenia stuzace do generowania ruchu sieciowe-
go o zadanej charakterystyce i natezeniu. Ruch ten jest odbierany, przetwarzany lub tez
transmitowany dalej przez opomiarowany komputer. Kwestia generowania ruchu siecio-
wego byta dla mnie o tyle istotna, ze jednym z celow, dla ktorych przygotowywane byty
modele poboru mocy, byto wykorzystanie ich w algorytmach sterujacych energooszczed-
nego rutera programowego zbudowanego na bazie komputera klasy PC. Na potrzeby tych
prac zostalo wykorzystane stanowisko pomiarowe opisane w rozdziale 4.5.4.

4.7.2 Model poboru mocy wykorzystujacy dane z rejestréw procesora

Obcigzenie procesora mozna obserwowaé analizujac statystyki systemowe, w systemie Li-
nux dostepne poprzez interfejs proc, lub z wieksza doktadnoscia przez bezposredni odczyt

MRAPL (Running Average Power Limit) zestaw specjalizowanych rejestréw procesoréw Intel stuzacych
m.in. do nadzorowania i zarzadzania poborem mocy.
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zawartosci rejestrow RAPL procesora. Nalezy przy tym zwroci¢é uwage, ze rejestry te nie
zawieraja pomiarow zuzycia energii, lecz estymaty wynikajace z zliczania aktywnych, t;j.
takich, w ktorych wykonywane sg instrukcje programu i bezczynnych cykli procesora. Dtu-
gos¢ cyklu zalezy od ustawionej czestotliwosci taktowania, zas liczba wykonanych cykli
moze ulec zmniejszeniu w przypadku wprowadzenia procesora w stan uspienia. Mode-
lowanie rzeczywistego obcigzenia procesora jest w zwigzku z tym zadaniem ztozonym,
a szczegbly zidentyfikowanego przez producenta procesora modelu nie sg do konca znane
[24, 39]. Mimo to rejestry RAPL moga by¢ z powodzeniem wykorzystane do sterowania
poborem mocy przez procesor. Sprzyja temu, wspomniana wczesniej mozliwos¢é programo-
wego odczytu z czestotliwoscig dostateczng dla algorytméw pracujacych w jadrze systemu
operacyjnego, co sprawdzitem eksperymentalnie w trakcie prac opisanych m.in. w arty-
kule [H9]. W pracach [H10, U11] opisatem szereg eksperymentéw, ktérych wynikiem byto
zidentyfikowanie modelu uzalezniajacego pobér mocy przez komputer od poboru mocy od-
czytywanego z rejestrow RAPL. Istotna obserwacja byt fakt, ze charakterystyki poboru
mocy w istotny sposob zaleza od charakteru obcigzenia, ktéremu poddany jest komputer.
W zwiazku z tym badatem scenariusze, w ktorych komputer petnit kolejno role:

1. serwera obliczeniowego,
2. rutera programowego,
3. serwera transkodujacego strumien wideo.

W pierwszym scenariuszu obcigzeniem byt program wykonujacy obliczenia arytmetyczne.
W drugim ruter programowy przesytal ruch migdzy swoimi interfejsami. Ostatni przy-
padek byl w pewnym sensie potaczeniem obu poprzednich, gdyz zadaniem serwera byta
zmiana formatu strumienia wideo odbieranego na jednym z interfejséw sieciowych i wy-
stanie go do odbiorcy przez drugi z interfejsow. W ogdlnej postaci proponowany model
mozna przedstawi¢ jako wielomian drugiego stopnia:

p(w) = ap + cyw + asw?, (46)

gdzie w to pobdér mocy przez procesor odcezytany z rejestrow RAPL, p(w) catkowity pobor
mocy przez komputer, zas g, aq i as sg identyfikowanymi eksperymentalnie wspotezyn-
nikami modelu. Nalezy przy tym dodaé, ze w przypadku pierwszych dwu scenariuszy
wystarczajaco doktadny jest model liniowy, tzn. mozna przyja¢ as = 0. Jedynie w przy-
padku serwera transkodujacego strumien wideo konieczne jest uwzglednienie czesci kwa-
dratowej, przy czym wartos¢ wspotczynnika oy jest stosunkowo niewielka. Wystapienie
nieliniowosci w ostatnim przypadku mozna interpretowaé jako dowdd ztozonosci zada-
nia przekodowywania strumienia wideo, wymagajacego pelniejszego niz w pozostatych
przypadkach zaangazowania uktadéw komputera, w tym pamieci i jednostki zmienno-
przecinkowej. Przyktady danych pomiarowych i dopasowanych modeli ilustruje rysunek
16. Modele zostaly wykorzystane w konstrukeji sterownikéw czestotliwosci procesora opi-
sanych w pracy [H11].

4.7.3 Model poboru mocy wykorzystujacy statystyki ruchu sieciowego

Natezenie ruchu sieciowego mozna odczyta¢ za pomoca funkcji systemu operacyjnego
na podobnych zasadach jak w przypadku statystyk procesora, m.in. przez interfejs proc
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Rysunek 16: Identyfikacja modeli dla rutera programowego, serwera obliczeniowego (z le-
wej) oraz serwera transkodujacego wideo (z prawej); punkty i linie odpowiadaja pomiarom
i dopasowanym modelom.

czy wewnetrzne mechanizmy jadra. Pozyskane w ten sposob informacje sa o tyle istotne,
ze dostarczaja wiedzy o obcigzeniu niejako w momencie jego powstania, tj. w chwili,
gdy zadanie obstugi zostaje odebrane przez serwer. Uwzglednienie takich danych pozwala
na szybsza reakcje na zmiane obcigzenia, pod warunkiem ze znany jest model wigzacy
obserwowany ruch sieciowy z poborem mocy przez procesor i cate urzadzenie.

Po przeprowadzeniu pomiaréw, ktérych wyniki prezentuje [H8, U7| zostat zdefiniowany
model poboru mocy przez ruter programowy

Ptotal = PO + pvar($)- (47)

Podstawowym zatozeniem jest mozliwosé przedstawienia catkowitej mocy pobieranej przez
ruter programowy P, jako sumy mocy pobieranej niezaleznie od obciazenia P, oraz
sktadnika zaleznego od catkowitego ruchu x przesylanego przez wszystkie interfejsy rute-
ra, tj. Py, (7). Cze$¢ stala Py nalezy rozumieé jako pobdr mocy w stanie bezczynnosci,
czyli w sytuacji, gdy uktady, w tym procesor, pamieé i karty sieciowe, dziataja w trybach
obnizajacych pobér mocy do minimum przez zmniejszenie czestotliwosci taktowania, lub
sa wylaczone. Nalezy zwrdci¢ uwage, ze catkowite wytaczenie, czyli stan, w ktorym urza-
dzenie nie pobiera energii, nie jest zazwyczaj mozliwe, gdyz uniemozliwiato by to ponow-
ne wtaczenie. Z tego powodu, nawet przy braku zadan, cze$¢ obwoddéw musi pozostaé
w trybie czuwania, aby mozliwa byla aktywacjal®. Podczas przekazywania ruchu miedzy
interfejsami wszystkie podzespolty komputera wykorzystywanego jako ruter programowy
obciazane sg w stopniu zaleznym od natezenia ruchu z. W zwiagzku z tym moga by¢ wpro-
wadzane w stany energetyczne charakteryzujace sie wyzsza wydajnoscia, ale tez wigkszym
poborem mocy. Zmiany te odzwierciedla funkcja P, (z). Model (47) jest zgodny z typo-
wym podejéciem prezentowanym w wielu pracach, m.in. [12, 14, 38, 16]. Moim autorskim
rozwiazaniem jest sposéb identyfikacji i modelowania cze$ci zmiennej Py, (x), ktory jest
powigzany bezposrednio z wykorzystaniem modelu do wyznaczania optymalnych stanéw

15W przypadku rutera programowego rozwazane bylo przede wszystkim wykorzystanie technologii
Wake-on-Lan pozwalajacej uruchomié¢ maszyne poprzez wystanie komunikatu na odpowiednio skonfi-
gurowany interfejs sieciowy.
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energetycznych rutera programowego, w tym przede wszystkim sterowania poborem mo-
cy przez karty sieciowe. W prowadzonych eksperymentach wykorzystatem karty sieciowe
Ethernet o przepustowosci 1 Gb/s, ktére moga by¢ przetaczane w tryby pracy z mniej-
sza przepustowoscia, tj. 100 Mb/s oraz 10 Mb/s. Badatem typowa konfiguracje taniego
rutera programowalnego bazujacego na komputerze PC ogélnego przeznaczenia, ktory
moze by¢ stosowany w niewielkich sieciach. Nalezy jednak zwroci¢ uwage, ze rozwiazania
sprzetowe stosowane w wysokowydajnych ruterach nie odbiegaja znaczaco od badanej ar-
chitektury. W istocie wickszo$¢ budowanych w ostatnich czasach ruteréw ma konstrukcje
modutowa, w ktorej mozna wyrdznic¢ karty interfejséw sieciowych, macierz przetaczajaca
i procesory nadzorujace ich prace [41, 16]. Taka architektura oferuje réznorodne mozli-
wodci sterowania wydajnodcia a przez to poborem mocy komponentéw. Podstawa jest,
dobor czestotliwosci taktowania i przepustowosci interfejséw. Oprocz tego mozliwe jest
wylaczanie zwielokrotnionych komponentéw, np. interfejsow obstugujacych zagregowane
tacza, zduplikowanych dla zwigkszenia niezawodnosci i wydajnosci procesoréw, badz tez
elementow hierarchicznej macierzy przetaczajace;j.
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Rysunek 17: Krzywa poboru mocy i zidentyfikowany model w liniowej czesci przebiegu dla
rutera programowego z interfejsami w trybie 1Gb/s. Dla wiekszej czytelnosci na prawym
wykresie zawezono zakres osi rzednych.

Pomiary wykonywatem przy obcigzeniu ruchem sieciowym o zmiennym natezeniu,
przy czym karty sieciowe pracowaly w jednym z wymienionych trybow. Analiza wyni-
kéw pomiaréw wykazata, ze w przyblizeniu ksztatt charakterystyki poboru mocy mozna
okresli¢ jako wklesty, przy czym najwicksza nieliniowo$¢ wystepuje w poczatkowej cze-
sci. Pokazuje to rysunek 17. Co wiecej, tryby o mniejszej przepustowosci pozwalaja, dla
niektorych pozioméw natezenia obstugiwanego ruchu, zmniejszy¢ nieco pobér mocy. Na
przyktad dla przepustowosci 1 Mb/s uzycie trybu 10 Mb/s pozwala obnizy¢ catkowity po-
bér mocy z 31 W na 30,4 W. Uwzglednienie przetaczania trybéw umozliwia modelowanie
z zadowalajaca doktadnoscig poboru mocy przy uzyciu funkcji liniowej

Pvar (ZL’) -

{a + Bz jesi x > x, (48)

B w przeciwnym przypadku.

Taka postaé funkcji poboru mocy upraszcza konstrukcje mechanizmoéow sterujacych, w szcze-
gblnosci pozwala korzysta¢ z odznaczajacych sie wysoka wydajnoscig solweréw liniowych.
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4.8 Energooszczedne sieci bezprzewodowych czujnikéw

Wsrod zastosowan ztozonych systemoéw obliczeniowych mozna znalezé ostatnio coraz wie-
cej takich, gdzie dane przetwarzane przez system zbierane sg za pomoca osobnej sieci
niewielkich urzadzen, bezprzewodowych czujnikéw, rozlokowanych w terenie, a przez to
wykorzystujacych wtasne zrodia zasilania. Sytuacja taka wynika z jednej strony z coraz
wiekszego zapotrzebowania na rozproszone systemy monitorujace stan srodowiska, insta-
lacji przemystowych czy komunalnych, z drugiej zas strony, z tatwej dostepnosci i sto-
sunkowo niskich kosztéw czujnikow. Typowe scenariusze to zbieranie danych o skazeniach
w przypadku katastrofy kolejowej i rozszczelnienia cystern z chemikaliami, monitorowanie
migracji zwierzat w obszarze chronionym, czy tez nadzorowanie ruchu drogowego i za-
nieczyszczen powietrza jako element wejéciowy systemu zarzadzania tzw. inteligentnym
miastem. Sieci czujnikéw w istotny sposob réznia sie od standardowych sieci komputero-
wych. Przede wszystkim sg to sieci bezprzewodowe zbudowane z urzadzen o niewielkim
zasiegu, a przez to zmuszonych zazwyczaj przekazywaé dane przez wiele weztoéw posred-
nich (ang. multi-hop). Metoda wieloskokowej transmisji pozwala zapewnié¢ funkcjonowanie
sieci na rozlegltym obszarze, a przy tym ograniczy¢ zuzycie energii dzieki redukeji mocy
nadawania. Urzadzenia moga zazwyczaj nadawac z kilkoma poziomami mocy, i co istotne
zazwyczaj pracuja w trybie simpleks, czyli nie moga odbiera¢ transmisji, gdy same nadaja.
Co wiecej, pobdér mocy w trybie odbioru jest typowo zblizony, czy wrecz wyzszy niz pod-
czas nadawania. Pobor mocy przyktadowego urzadzenia dla réznych trybow przedstawia
rysunek 18. Biorac pod uwage niewielkie wymiary, a wiec i pojemno$¢ baterii zasilajacej

A xS0 S .:E g
A T =2 84 22° 33
s o I 1T e
I[mA | TR N [ TR
m P S S A
AR R R R AN
| ¢, =18.8
—%:17.4
| g, =14
=11
-6 2o
$5=8.6
¢ =0.426

>
4lsle 171 ke . K}

Rysunek 18: Pobor pradu przez uktad CC2420 [2] w réznych trybach: k=1 - uépienia, k=2
- odbioru, k=3-7 nadawania.

czujnik, konieczne jest bardzo ostrozne korzystanie z mozliwosci jego uktadow, w tym
toru radiowego. Typowym podejsciem jest wykorzystanie algorytmow sterowania aktyw-
noscig sprowadzajacych si¢, w pewnym uproszczeniu, do okresowego budzenia u$pionych
czujnikow, tak aby mogly one wykonaé¢ pomiary i przesta¢ zebrane dane. W zaleznosci
od zastosowania czujniki moga by¢ aktywowane asynchronicznie, w tym w odpowiedzi na
zewnetrzne zdarzenie lub synchronicznie zgodnie z okreslonym harmonogramem. Wybra-
ne problemy i zagadnienia zwigzane z projektowaniem sieci bezprzewodowych czujnikdéw
prezentuje wspétautorska monografia [H12]. Wazna jej czedcia jest przedstawienie algoryt-
mow stuzacych do gospodarowania zasobami energetycznymi weztow sieci bedace gtownie
moim wktadem. Zaprezentowatem zréznicowane podejscia, wlacznie z ich krytyczng ana-
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lizg, oceng i rekomendacjg zastosowan. Przedstawione w monografii wyniki prowadzonych
przez zespot autoréw badan eksperymentalnych, w tym z uzyciem rzeczywistego sprzetu,
pokazujg wtasnosci réznych podejéé. Nalezy podkresli¢, ze klasyfikacja algorytméw wyko-
rzystywanych w sieciach czujnikéw jest dos¢ ztozona, szczegdlnie gdy celem jest oszczed-
nos$¢ energii i wydtuzenie czasu zycia sieci. W istocie, realizacji tego celu moga stuzyé
rowniez odpowiednio skonstruowane algorytmy trasowania, ktore opisatem w rozdziale
11 monografii, jak réwniez algorytmy sterowaniem dostepem do medium transmisyjnego
(rozdzial 14), czy tez techniki grupowania weztéw (rozdzial 10). Integracja algorytméw
dziatajacych na poziomie medium transmisyjnego oraz wysokopoziomowego zarzadzania
strukturg sieci, jak grupowanie weztow i sterowanie aktywnoscia, jest z jednej strony kon-
sekwencjg koniecznosci postrzegania sieci jako catosci z drugiej zas wzglednej prostoty roz-
wigzan wynikajacej z ograniczonych zasobow. Sie¢ czujnikéw jest systemem realizujacym
wspolny, dobrze zdefiniowany cel, co sprzyja silnemu powigzaniu algorytmow. Wymaganie
prostoty implementacji skutkuje zas czesto powigzaniem funkcji warstw oprogramowania,
czy wrecz ich redukcji.
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Rysunek 19: Srednie wartosci catkowitego poboru mocy przez sieé (wykres lewy) i mak-
symalnego poboru mocy przez czujnik (wykres prawy) uzyskane w wyniku optymalizacji
aktywnosci weztow.

Wymnikiem prowadzonych przeze mnie prac badawczych w zakresie projektowania ener-
gooszczednych sieci bezprzewodowych czujnikow jest rozwiazanie opisane w pracy [H13].
Skoncentrowatem uwage na technikach sterowania aktywnoscia weztéw, uznajac je za naj-
bardziej obiecujace. Opisane w [H13] rozwiazanie nalezy do grupy technik okreslanych jako
PSN (ang. Periodic Sensor Network), i zaktada, ze podzielone na J grup czujniki, sa uru-
chamianie okresowo, tak aby mogty wysta¢ zebrane dane wykorzystujac trasy wyznaczone
w ramach swojej grupy. Do kazdej z grup przypisana jest podzielona na szczeliny ram-
ka. Czujniki nalezace do grupy transmituja dane w przyporzadkowanych im szczelinach.
Takie podejscie pozwala ograniczy¢ interferencje miedzy czujnikami, a takze rozwigzy-
waé zadanie alokacji szczelin czasowych dla kazdej ramki oddzielnie, co skutkuje redukcja
jego wymiarowosci i czasu obliczen. Wykorzystany model komunikacji bierze pod uwa-
ge ubieganie sie czujnikow o dostep do medium transmisyjnego, tj. uwzglednia problemy
ukrytego i eksponowanego wezta [H12] przez analize zasiegu efektywnej transmisji i in-
terferencji w réznych trybach nadawania. Model energetyczny odwzorowuje pobdér mocy
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w kolejnych stanach aktywno$ci: uspienia, odbioru i nadawania ze zmieniajaca sie moca
sygnatu. Celem sterowania jest wyznaczenie optymalnego harmonogramu nadawania w
ramach przypisanej grupie ramki, przy zapewnieniu przekazania danych z wszystkich czuj-
nikow do wezta bazowego. Zdefiniowatem dwa warianty wskaznika jakosci. W pierwszym
z nich minimalizowany jest pobor mocy przez wszystkie czujniki. Drugie sformutowanie
ma posta¢ mini-maksowa, tj. minimalizowany jest pob6r mocy przez najmniej efektywny
czujnik. Pierwszy wariant wydaje sie prostszy, jest on jednak wtasciwy dla sieci duzych,
gdzie kolejne czujniki mogg przejmowac funkcje tych, ktére w znaczacym stopniu wyczer-
paty swoje zrodla zasilania transmitujac dane. W przypadku, gdy nie ma takiej mozliwo-
$ci, sie¢ moze przedwezesnie utracié spéjnosél® w wyniku wylgczenia kluczowego wezla,
np. wezta tworzacego poltaczenie miedzy dwoma jej czesciami. Drugie podejscie ogranicza
mozliwos¢ przecigzenia takich weztow, a co sie z tym wigze, pomaga wydtuzyé czas pracy
sieci. Skutecznos¢ obu wariantéw algorytmu zostata zweryfikowana przez eksperymenty
numeryczne. Wykazaty one, zgodnie z przypuszczeniem, ze jakkolwiek minimalizacja cal-
kowitego zuzycia energii przez sie¢ przyczynia sie do ograniczenia sumy pobieranej przez
czujniki energii, to nie zapobiega wyczerpywaniu baterii niektorych urzadzen. Widaé to na
rysunku 19. Podej$cie mini-maksowe skutkuje utrzymywaniem pobieranej przez czujniki
mocy na podobnym poziomie mimo zmian rozmiaru sieci, co zapewnia dtuzsze jej dzia-
tanie. Oczywistym skutkiem jest w tym wypadku zwiekszenie catkowitego poboru mocy
wynikajace z wydluzenia tras. Co ciekawe, tak zdefiniowane zadanie, mimo praktycznie
identycznego rozmiaru, mozna rozwigza¢ w znacznie krotszym czasie. Pozwala to uzy-
ska¢ doktadne rozwiazanie z uzyciem typowych solweréow realizujacych metode podziatu
i oszacowan!” dla sieci §rednich rozmiaréw, tj. zwierajacych okoto kilkudziesieciu weztow.

5 Informacje o pozostalej istotnej aktywnosci nauko-
wej

Zarowno w ramach realizowanych przeze mnie projektow rozwojowych jak i w badaniach
naukowych zajmowalem si¢ szeregiem zagadnien dotyczacych ogélnie rozumianych sieci.
Najwazniejsze watki badawcze, poza podstawowym opisanym w poprzednim rozdziale,
obejmowaty:

e analize sieci spotecznych i ztozonych,
e bezpieczenstwo sieciowe,

e inzynierie ruchu w sieciach telekomunikacyjnych.

Lista wybranych publikacji

[P1] Kamola M., Arabas P., Sieci spoleczne i technologiczne. Jak zrozumiec, jak wyko-
rzystac, 2018, Warszawa, Wydawnictwo Naukowe PWN, 254 str., ISBN 978-83-01-
19917-3, 80 pkt. MNiSW.

16Przez sp6jnosé sieci rozumiem w tym przypadku stan, w ktérym istnieje co najmniej jedna éciezka
miedzy kazdym z weztéw a stacja bazowa.

"Np. solwer CPLEX wchodzacy w sktad pakietu AMPL (https://ampl.com/products/solvers/solvers-
we-sell /cplex/).
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[P6] Kamola M., Arabas P., Dynamically established transmission paths in the future
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[P8] Kamola M., Arabas P., Wykorzystanie technologii Vecta Star do przekazu audio-
wizualnego wysokiej rozdzielczo$ci, Przeglad Telekomunikacyjny — Wiadomosci Te-
lekomunikacyjne, 2009, nr 8-9 2009, ss. 1508-1513, 4 (obecnie 20) pkt. MNiSW.

[P9] Sktodowski J., Arabas P., Wykorzystanie drzew sufiksowych do efektywnej prezen-
tacyi podobienstw sesji z systemu putapek honeypot, Cybersecurity and Law, nr 1 (9)
2023, ss. 298-315, 70 pkt. MNiSW.

5.1 Sieci spoteczne i ztozone jako zrédto danych w procesie mo-
delowania

Szeroko rozumiane sieci, nie tylko telekomunikacyjne, ale réwniez spoteczne czy tez ztozo-
ne stanowig centralny punkt prowadzonych przeze mnie badan. Powiazanie tych zagadnien
nie jest przypadkowe. Warto wspomnieé, ze prace, ktére doprowadzity do powstania Inter-
netu (np. [8]) zbiegly sie w czasie z pierwszymi istotnymi osiagnieciami dotyczacymi sieci
losowych — [19], ktére po latach przyczynily sie do powstania nowej dziedziny, zwiaza-
nej z badaniem sieci spotecznych, czy podchodzac szerzej sieci zlozonych [7]*®. W istocie
propozycja nieregularnej i pozbawionej hierarchii topologii sieci byta wynikiem analiz
prowadzonych na sieci losowej.

18Gieé losowa, w szczegdlnodci opisana przez P. Erddsa i A. Rényiego i nazwana od ich nazwisk sieé
ER, nie jest siecia zlozona. Decyduje o tym prostszy rozklad stopni wierzchotkéw i co za tym idzie brak
bezskalowosci. Jednakze, ze wzgledu na wspdélne cechy i wystepujace w niej procesy, np. perkolacje, czy
male $wiaty, jest ona chetnie wykorzystywana w badaniach jako uproszczony przyktad.
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Konsekwencjg powszechnego wykorzystania technologii sieciowych jest dostepnosé roz-
norodnych danych, tak w postaci ustrukturyzowanych, celowo przygotowanych zbioréw,
jak tez tworzonych ad-hoc wpisow dostepnych w Internecie. Stwarza to szerokie mozliwo-
Sci ich wykorzystania do modelowania i analizy zjawisk zachodzacych w sferze zwigzanej
bezposrednio z procesami spotecznymi, jak i technologicznymi. Istotng, wspélna, cecha
samych danych, jak i badanych tutaj proceséw, jest wystepowanie wzajemnych powigzan
majacych charakter sieci, a w wielu przypadkach sieci ztozonej. Termin sie¢ zlozona zostat
celowo uzyty zamiast popularniejszego terminu sie¢ spoteczna ze wzgledu na jego szer-
sze znaczenie. Sieci spoleczne wigze sie z pionierskimi pracami zespotu A-L. Barabasiego,
w szezegblnodei z praca [7] A-L. Barabésiego i R. Albert, ale nawet w tej pracy badacze ci
nie ograniczali sie wylacznie do sieci opisujacych bezposrednio interakcje miedzy ludzmi.
Wiele przyktadéw to tzw. sieci technologiczne, opisujace zalezno$ci miedzy urzadzeniami,
infrastruktura telekomunikacyjng czy informatyczna, a takze ztozone systemy biologiczne
i oddzialywania chemiczne. Ich wspdlng cecha jest ztozonos¢, rozumiana nie tylko jako
wielki rozmiar, ale wtasciwos¢ bezskalowosci, skutkujaca wystepowaniem takich fenome-
néw jak anomalna liczba potaczen niektorych weztéw, np. istnienie tzw. hubow czy super-
weztow, albo wystepowanie stosunkowo krotkich, proporcjonalnych do logarytmu z liczby
weztow w sieci, tras. Istota proponowanego przeze mnie podejscia do analizy takich sie-
ci jest przekonanie o istnieniu zwiazkéw przyczynowo-skutkowych wynikajacych zaréwno
z cech wykorzystanej technologii jak tez uwarunkowan psychologicznych. Rozumiem przez
to fakt, ze ztozonosé sieci technologicznej, np. sieci potaczen lotniczych czy sieci kompu-
terowej, jest wynikiem, czy wrecz odwzorowaniem, ztozonosci relacji taczacych uzytkow-
nikéw tej sieci. Rzeczywiscie, realizacja potaczenia lotniczego jest zazwyczaj poprzedzona
analizg jego dochodowosci. Posrednio jest to wiec dowdd na wystepowanie potrzeby prze-
mieszczania sie, czyli tez kontaktu, miedzy osobami znajdujacymi sie w potaczonych w ten
sposob miastach. Réwniez wybdr lotnisk przesiadkowych nie jest przypadkowy. Wynika
on z dogodnoéci potaczen lub innych korzysci zwiazanych z odwiedzanym przy okazji
miejscem. Podobnie w przypadku sieci komputerowej. O ile istnienie potaczenia miedzy
dwoma weztami moze wynika¢ wytacznie z przestanek technologicznych, to zdefiniowanie
i wykorzystanie trasy miedzy weztami koncowymi zalezy juz od wystepowania potrzeby
transmisji informacji, ktérych koncowym odbiorcy jest zazwyczaj cztowiek. Stad tez moz-
liwe jest wykorzystanie danych pochodzacych z sieci technologicznych do rekonstrukcji
sieci kontaktow miedzy ich uzytkownikami, jak réwniez wykorzystanie danych o ich za-
chowaniach do modelowania proceséw zachodzacych na rynku. Nalezy tu podkresli¢, ze
dane te moga pochodzi¢ z réznych zrédet: bezposrednio z topologii potaczen sieci spo-
tecznej, z informacji w niej publikowanych, jak réwniez z oficjalnych, ustrukturyzowanych
rejestrow. Wszystkie te zagadnienia poruszamy wspoélnie z Mariuszem Kamolg w mono-
grafii [P1]. Jest to druga wydana w jezyku polskim pozycja ujmujaca calosciowo tematyke
sieci ztozonych. Prezentujemy w niej szereg podejs¢ do modelowania i analizy tego typu
sieci. Przedstawiamy réwniez wyniki naszych prac badawczych, w ktorych stosowalismy
techniki analizy sieci spotecznych do rozwigzania rzeczywistych probleméw.

Podsumowujac, prowadzac badania w zakresie sieci ztozonych kierowatem sie checig
potwierdzenia nastepujacych hipotez:

e Uwzglednienie danych z wiecej niz jednego zrodta pozwala na odkrycie w nich nie-
trywialnych zaleznosci, przy czym szczegdlnie istotne sa dane odwzorowujace sie¢
zaleznosci miedzy podmiotami podlegajacymi analizie.
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e Sposrod dostepnych zZrodet danych szczegdlnie istotne sg te, ktore zawieraja dane
o czynnikach zewnetrznych majacych wplyw na analizowany proces.

e Zachowania uzytkownikow sieci technologicznej i zachodzace w niej procesy znajduja
odzwierciedlenie w jej topologii.

Modelowanie wplywu wydarzen na popyt na uslugi hotelarskie. W pra-
cy [P2], w ktérej wspélnie z Mariuszem Kamola podsumowali$émy wyniki naszych prac
w projekcie POIR.01.01.01-00-0050/15, ,Hotels’” Management Optimizer (HMO) — Pri-
cing, Forecasting, Distribution” zaproponowatem ogdlng koncepcje addytywnego modelu
popytu. Uwzglednia on trzy sktadniki odwzorowujace: trend, sezonowos¢ i wpltyw czyn-
nikéw zewnetrznych. Przez trend rozumiatem stata tendencje do wzrostu (badz spadku)
zapotrzebowania na ustugi. Sezonowos¢ ma tutaj szersze niz zazwyczaj znaczenie. Rozu-
miatem przez nig okresows zmiennosé¢ popytu. Trzecim sktadnikiem byt wpltyw czynnikéw
zewnetrznych, identyfikowanych jako wydarzenia kulturalne, konferencje naukowe i bran-
zowe, czy targi. Analiza danych wykazala, ze dominuje okres dtugosci tygodnia. Prowadzi
to do konkluzji o istnieniu dwoch form korzystania z ustug hotelarskich: biznesowej i re-
kreacyjnej. Model zostal zaimplementowany z uzyciem pakietu Prophet!®, co pozwolito
wykorzysta¢ krzywa logistyczng do modelowania trendu, a przez to odwzorowaé zjawisko
nasycenia pojemnosci hotelu. Do wykrycia okresowosci zastosowatem analize fourierow-
ska. Modelowanie wptywu zdarzen zewnetrznych wykonatem rozszerzajac koncepcje zda-
rzen kalendarzowych modelu Prophet. W bazowym modelu pozwalaly one na przypisanie
wag do dni bedacych $wietami. Zaproponowatem rozszerzenie tej kategorii na wskazane
wczesnie] wydarzenia. W podejsciu tym tworzony byt kalendarz wydarzen nalezacych do
wygenerowanego wczesniej zestawu kategorii co pozwalato identyfikowaé zwigzane z nimi
wagi na podstawie danych historycznych. Zaimplementowany model zostal wykorzystany
jako czes¢ modulu optymalizacji cen ushug hotelarskich. Projekt ten byt koordynowany
przez firme YieldPlanet.

Wykorzystanie wtasciwosci topologicznych sieci spotecznej do segmentacji
uzytkownikéw. Jednym z istotnych zagadnien, z ktorymi spotykaja sie firmy telekomu-
nikacyjne, jest redukcja odejs¢ klientow. Istnieja przestanki [45, 25, 15] aby zblizajaca
sie decyzje o zmianie ustugodawcy wigza¢ ze zmiang zachowania uzytkownika, np. wy-
konywaniem potaczen na numery z innych sieci czy biura obstugi. Oznacza to, ze mozna
probowaé przewidzieé¢ taka decyzje wykorzystujac dane ruchowe, tzw. CDR (Call Da-
ta Records). W publikacji [P4] pracy postawilem hipoteze, ze efektywnosé powszechnie
stosowanych modeli regresyjnych mozna zwigkszy¢, przez segmentacje klientéw z wyko-
rzystaniem informacji wydobytych z topologii tworzonej przez nich sieci potgczen. Zaleta
takiego rozwigzania jest unikniecie dostepu do bazy klientow, utrudnionego ze wzgledu
na ograniczenia prawne, przede wszystkim RODO. Wykorzystanie topologii sieci oznacza,
ze szczegdtowe dane uzytkownikéw nie sg niezbedne i mozna dziala¢ na zanonimizowa-
nych rekordach CDR. Co wiecej, mimo uzycia tego samego zbioru danych mozliwe jest
odkrycie w nim dodatkowych, nieuwzglednianych wczeéniej informacji. Analizowane dane
obejmujace okoto 130 milionéw rekordéw CDR dla 299 tysiecy indywidualnych uzytkow-
nikéw?°, dotyczyty sieci o lokalnym zasiegu. Sie¢ uzyskana wprost, tzn. poprzez polaczenie

Yhttps:/ /facebook.github.io/prophet /
20Pozostate 16 tysiecy to uzytkownicy instytucjonalni, co bylto zaznaczone w rekordach CDR, wzglednie
réznego rodzaju numery techniczne zapewniajace obstuge i dziatanie sieci. Ze wzgledu na stosunkowo mata

45



uzytkownikéw sieci wykonujacych miedzy soba potaczenia, nie byta zbyt gesta i spdjna.
Udato si¢ w niej wyrdzni¢ siedem sktadowych spéjnych zawierajacych razem okoto 281
tysiecy uzytkownikéw. W zwigzku z tym wykonatem prébe rekonstrukeji potaczen miedzy
uzytkownikami przez zbudowanie sieci dwudzielnej z wykorzystaniem numeréw nienaleza-
cych do dostawcy ustug i jej projekcje. W tak utworzonej sieci potaczenie miedzy dwoma
uzytkownikami oznaczalo, ze wykonywali oni rozmowy z tymi samymi uzytkownikami ze-
wnetrznych sieci telekomunikacyjnych. Podejscie takie pozwolito stworzy¢ 6smy segment,
w ktorym znalezli si¢ uzytkownicy potaczeni wspomniang siecia, a nie wystepujacy w skta-
dowych spdjnych pierwotnej sieci. Segment dziewiaty, zawierat uzytkownikéw, dla ktorych
nie znaleziono zadnego potaczenia.

Dla tak okreslonych segmentow zbudowalem hybrydowy model regresyjny bedacy su-
ma dziewieciu modeli wykorzystujacych regresje logistyczng. Mimo wzglednej prostoty
modeli sktadowych udato si¢ osiggna¢ poprawe predykeji odejs¢ klientéw. Wskaznik F1
dla modelu hybrydowego wzrost do 0,599, w poréwnaniu z wartoscia 0,558 dla pojedyn-
czego modelu uczonego na catym zbiorze uzytkownikéw. Co istotne wyniki dla niektérych
modeli sktadowych byty lepsze co $wiadczy, ze w tych przypadkach tak wykonana segmen-
tacja wykrylta pewne cechy wspélne uzytkownikéw majace odwzorowanie w ich sposobie
uzytkowania ustug. Co wiecej, analiza k-rdzeni w ramach wyznaczonych segmentéw poka-
zata réznice miedzy segmentami. W szczegolnosci segmenty, dla ktérych modele regresyjne
wykazaly sie nizsza skutecznosciag miaty inng strukture k-rdzeni od pozostatych. Mozna
to interpretowac jako kolejny argument za teza, ze sposob, w jaki uzytkownicy korzystaja
z ustug znajduje odbicie w topologii sieci.

Wykorzystanie deklaracji z bazy RIR i prébek tras BGP do rekonstrukcji
grafu polagczen systeméw autonomicznych. Niezawodno$é sieci telekomunikacyjnej
zalezy, w duzym stopniu, od istnienia redundantnych potaczen. Typowo, system auto-
nomiczny?' powinien dysponowaé co najmniej dwoma lgczami do innych, sgsiadujacych
systemow autonomicznych. W praktyce liczba taczy zalezy od skali i profilu dziatalnosci,
a takze roli petlnionej przez system w Internecie. Systemy dostawcéw ustug zapewnia-
ja swoim klientom dostep do Internetu. Jest to wiec relacja klient-dostawca wiazaca sie
z ponoszeniem przez klienta kosztow korzystania z ustug. W uzasadnionych wzajemnag
korzyscig przypadkach systemy autonomiczne moga wymienia¢ sie ruchem na zasadach
partnerskich, bezptatnie. Jest to tzw. relacja peeringu. Jako szczegdlng jego odmiane moz-
na traktowa¢ potaczenie pomiedzy systemami autonomicznymi pod zarzadem tej samej
organizacji, tzw. systemami bliZniaczymi (ang. syblings). W pracy [P5] opisatem procedure
rekonstrukeji sieci potaczen miedzy systemami autonomicznymi podmiotéw zarejestrowa-
nych w Polsce. Wykorzystalem do tego dane z dwdch zrédet: rejestru systeméw autono-
micznych dostepnego na stronach odpowiedzialnej organizacji, w tym wypadku RIPE?2
oraz prébkach tras BGP dostarczanych przez projekt CAIDA?3. Nalezy zauwazy¢, ze oba
zrodla zawieraja dane, ktore sa niekompletne, stad koniecznos¢é umiejetnego ich potacze-
nia. Dane w bazie RIPE maja charakter deklaratywny i sa zmieniane stosunkowo rzadko.
Oznacza to, ze w wielu przypadkach, szczegdlnie dla duzych dostawcow ustug sieciowych,

liczbe i potencjalne nietypowe zachowanie numery te nie byly uwzgledniane w opisanej analizie.

21System autonomiczny, (AS - ang. autonomous system) jest zbiorem sieci IP (tzw. prefikséw) admi-
nistrowanych przez jedna instytucje wprowadzajaca spdjna polityke trasowania przy pomocy protokotu
trasowania zewnetrznego BGP (Border Gateway Protocol).

22Réseaux IP Européens

Zhttps://catalog.caida.org

46



beda tam udostepnione jedynie potaczenia odpowiadajace umowom dhugookresowym. Za-
leta natomiast jest mozliwos¢ jednoznacznego okreslenia rodzaju relacji na drodze analizy
polityk rozglaszania i przyjmowania tras (tzw. sekcji export i import). Bazy projektu
CAIDA zawieraja wstepnie przetworzone trasy BGP zarejestrowane przez pewng liczbe
(rzedu kilkudziesieciu) probnikéw. W naturalny sposéb oddaja one stan sieci w chwili re-
jestracji probek, a wiec widoczne sg w nich potgczenia nieuwzglednione w bazach RIPE,
wynikajace np. z kontraktow krotkoterminowych zawieranych w celu réwnowazenia ob-
ciazenia. Potaczenia te sg ekstrahowane z tras BGP rejestrowanych w ograniczonej liczbie
punktéw, a oznaczenie typu relacji (klient-dostawca, peering) wynika gtéwnie z anali-
zy przeptywu ruchu. Stad koncepcja potaczenia obu rodzajéow danych w celu stworzenia
spojnej sieci. Dzieki opisaniu potaczen rodzajami relacji mozliwe byto zbadanie udziatu
poszczegolnych typéw taczy w polskiej sieci Internet i wpltywu, jaki to ma na niezawod-
nos$¢ potaczen. Co ciekawe, w chwili przeprowadzenia badania wykorzystanie peeringu
byto stosunkowo niskie (okoto 15%). Bylo to naturalna konsekwencja stosunkowo niewiel-
kiego udziatu duzych dostawcow ustug w badanej sieci. Tym bardziej ciekawe jest jednak,
ze wplyw usunigcia potaczen realizowanych jako peering byt, dla niezawodnosci sieci, nie-
znaczny. Swiadezy to o wysoce hierarchicznej strukturze sieci, w ktérej dostawcy ustug
sa jednoczesnie klientami innych dostawcéw a peering jest nawigzywany tylko miedzy
rownorzednymi sieciami.

5.2 Bezpieczenstwo sieciowe

Wplyw atakéw sieciowych typu DoS na topologie obserwowanych polaczen.
W pracy [P3] prezentuje wyniki badai wplywu atakéw sieciowych typu odmowa doste-
pu (DoS — Denial of Service) na topologie obserwowanych w sieci potaczen. Hipoteza
o wplywie ataku, czyli sytuacji, gdy ruch generowany jest w sposob nietypowy, wynika
z wezesniejszego zatozenia o bezposrednim powigzaniu relacji, na jakich nawigzywane sg
polaczenia, z ich zapotrzebowaniem na informacje. W takich warunkach przeprowadzenie
ataku powinno polega¢ na przestaniu istotnej objetosci danych na niewykorzystywanych
wczesniej trasach, a wiec wygenerowaniu przeptywow, ktoére moga by¢ uznane za nie-
przydatne, czy wrecz szkodliwe. W celu sprawdzenia postawionej tezy wykorzystatem
probki ruchu zebrane za pomoca protokotu NetFlow z jednego z ruteréw w rzeczywistej
sieci szkieletowej. Tak obserwowane potaczenia pozwalaja na zbudowanie sieci bedacej
ograniczonym, lecz nadal stosunkowo rozleglym, wycinkiem Internetu. W rozwazanym
przypadku budowatem sieci z zebranych w przeciagu kolejnych godzin danych, co skutko-
walo liczba tacz wahajaca si¢ pomiedzy 2.5 a 6 tysiacami. Z tego powodu analiza topologii
mogta by¢ wykonana tylko metodami statystycznymi stosowanymi m.in. w analizie sieci
ztozonych, przez poréwnanie stosunkowo prostych do wyznaczenia wskaznikéw takich jak
liczba triad. Skupitem sie na triadach pelnych stanowigcych przypuszczalnie rdzen sieci,
czyli wezty potaczone dwustronna wymiang danych oraz triadach typu 021U. Triady takie
zawieraja dwa tgcza jednokierunkowe skierowane do tego samego wezta co w oczywisty
sposob moze, przez fakt braku transmisji zwrotnej, Swiadczyé o przesytaniu niechcianego
ruchu. Analiza zmian liczby triad wykazata, ze triady pelne sa w badanej sieci stosun-
kowo rzadkie, a ich liczba jest wzglednie stabilna. Wprost przeciwnie triady typu 021U
wystepuja znacznie czesciej i mozna zaobserwowac¢ krotkie przedzialty czasu, gdy ich licz-
ba gwaltownie wzrasta. Jak wykazata dalsza analiza, w tych przedziatach mozna rowniez
zaobserwowaé znaczacy wzrost ruchu do ustug DNS i NTP, co jest o tyle znamienne, ze
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Rysunek 20: Mozliwe $ciezki domykania sie triady 021U (rysunek lewy) i dynamika przej-
Scia triady 021U w kolejna triade w grafie 111D dla trzech dni, w ktorych obserwowano
anomalie (wykres prawy).

byty to w badanym czasie typowe wektory ataku. Wskazane anomalie sg o tyle tatwe do
wykrycia, ze ustugi DNS, a w szczegolnosci NTP przy prawidlowym dziataniu generuja
niewielkie objetosci ruchu. W typowej sieci spotecznej triady niepelne z czasem stopniowo
domykaja sie. W badanej sieci dla triad 021U proces taki wystepuje rzadko i powoli co po-
kazuje rysunek 20. Analizujac trzy przypadki wystapienia anomalii, obserwowatem czasy
rzedu nawet kilkunastu godzin, co przewyzsza zaréwno czas trwania ataku jak i typowego,
uprawnionego potaczenia sieciowego. Obserwacja ta moze potwierdza¢ nietypowa nature
triad. Prawdopodobnie domknigcie nie ma bezposredniego zwiazku z ruchem obserwowa-
nym w chwili ataku, by¢ moze jest wrecz wynikiem dziatan majacych na celu mitygacje
skutkow zdarzenia.

Systemy detekcji i analizy atakéw sieciowych. W ramach prowadzonych w NASK
prac bralem udzial w projektach ARAKIS-Enterpise, ARAKIS-GOV i FLDX. System
ARAKIS-Enterpise stuzy do wzmocnienia bezpieczenstwa sieciowego uzywajacej go in-
stytucji przez zbieranie i analize danych z podsystemu putapek sieciowych umieszczonych
wewnatrz i na zewnatrz chronionej infrastruktury. Putapka sieciowa (ang. honeypot) emu-
luje okreslony zestaw ustug, stwarzajac iluzje systemu produkcyjnego. Potaczenia nawia-
zywane z putapka sg analizowane przez system i stuza do generowania alarméw. Alarmy
poddawane sa dalszej obrobce, w tym wzbogacaniu o dodatkowe informacje, np. geolo-
kalizacje, taczeniu z zapisanymi prébkami ruchu, zarejestrowanymi sesjami®* i plikami.
Dalszym etapem obrobki zebranych danych jest agregacja, czyli taczenie podobnych alar-
mow wystepujacych w okreslonym przedziale czasu, a takze generacja sygnatur, ktore
moga byé¢ wykorzystane przez systemy wykrywania zagrozen®. Dodatkows funkcjonal-
noscig systemu jest mozliwos¢ integracji danych pochodzacych z systeméw zewnetrznych:
zapor ogniowych (ang. firewall) oraz oprogramowania antywirusowego. Réwniez te dane sg
zrodlem alarméw i mogg by¢ korelowane z pozostalymi alarmami. Stuzy temu wyspecjali-
zowany jezyk zapytan AQL. System ARAKIS-Enterprise jest przeznaczony dla instytucji

24W przypadku ustug interpretujacych polecenia jak serwery baz danych czy powloka systemu opera-
cyjnego.
25Gléwnie systemy IDS — Intrusion Detection Systems.
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zarzadzajacych infrastrukturg krytyczng, stad w zestawie putapek sieciowych znajduje sie
réwniez opracowana w NASK wersja putapki CONPOT? emulujgca protokoty obstugiwa-
ne przez wybrane sterowniki PLC i towarzyszace im systemy SCADA. System ARAKIS-
GOV stanowi rozwinigcie systemu ARAKIS-Enterprise przeznaczone do wykorzystania
w instytucjach panstwowych w ramach Krajowego Systemu Cyberbezpieczenstwa i jest
realizowany w ramach umowy niejawnej. System FLDX stuzy do wykrywania i mitygacji
rozproszonych atakéw typu odmowa dostepu (ang. DDoS — Distributed Denial of Service)
przeprowadzanych na infrastrukture sieciowg operatora. Zaimplementowane w systemie
detektory porownuja statystyki ruchu sieciowego odbierane z nadzorowanych urzadzen
sieciowych z adaptowanym na biezaco modelem dynamicznym. Umozliwia to szybkie wy-
krycie anomalii i wdrozenie odpowiednich filtréw na urzadzeniach brzegowych chronionej
sieci. Co wazne, tak zidentyfikowane przeptywy nie sg odrzucane, lecz thumione w stop-
niu zaleznym od obcigzenia sieci zgodnie z algorytmem sprawiedliwego podziatu tacza.
Rozwiazanie takie wyklucza mozliwos¢ zablokowania uprawnionego ruchu, zapewniajac
jednoczesnie dostateczne oddzialywanie na ruch ztosliwy.

Wspomniane projekty wymagaly przeprowadzenia szeregu prac o charakterze badaw-
czym, rozwojowym i wdrozeniowym, w ktérych uczestniczytem. Do moich osiggnieé¢ zali-
czaja sie:

e opracowanie architektury klastra obliczeniowego dla systemu ARAKIS,
e opracowanie architektury sieciowej i zabezpieczen dla systemu ARAKIS,

e opracowanie architektury podsystemu analizy ztosliwego oprogramowania (ang. sand-
boz) dla systemu ARAKIS,

e opracowanie architektury mitygacji dla nowej wersji systemu FLDX,

e opracowanie nowych analiz dla systemu ARAKIS.

Dwa ostatnie osiagniecia wiazaly si¢ z budowa instalacji laboratoryjnej i przepro-
wadzeniem szeregu eksperymentow. Laboratoryjna instalacja systemu FLDX pozwolita
opracowaé sposob, w jaki moga by¢ na urzadzeniach sieciowych implementowane filtry
ttumiace niechciane przeptywy. Jest to zadanie bardzo ambitne, gdyz w okresach zma-
sowanych atakow moze by¢ konieczne thumienie tysiecy przeplywow co stawia bardzo
wysokie wymagania tak urzadzeniom sieciowym jak réwniez sterujacemu je oprogramo-
waniu. Jak pokazuja wyniki badan, typowe urzadzenia, ktorych wykorzystanie jest brane
pod uwage?” majg ograniczong zdolnosé filtracji i ksztaltowania ruchu, co wiecej potrafia
straci¢ stabilno$¢ w sytuacji przecigzenia. 7Z tego powodu istotne jest okreslenie limitéw
i opracowanie metod agregacji filtrow.

Analizy dla nowej wersji systemu ARAKIS byty przedmiotem projektu wewnetrznego
NASK, w ktorym brat udzial m.in. zespét pod moim kierownictwem. Wynikiem prac sg
propozycje metod klastryzacji ztosliwych plikéw, analizy sieci potaczen do honeypotéw
oraz grupowania sesji opisane w pracy [P9]. Ostatnia z metod wykorzystuje wstepna kla-
syfikacje polecen systemu Linux do stworzenia ograniczonego stownika. W stowniku tym

26https://conpot.org)/.

2"Nalezy braé¢ pod uwage przelaczniki sieciowe i rutery typowo instalowane w wezlach sieci. Urzadze-
nia te dysponuja znaczna przepustowoscia. Mozliwosci §ledzenia przeplywéw sg jednak ograniczone do
pojedynczych tysiecy adreséw w przypadku przelacznikéw sieciowych i o okolo dziesieé razy wiecej dla
ruterow.
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jednoliterowe symbole odpowiadajg grupom polecen zwigzanych z istotnymi dla analizy
sesji kategoriami polecen, takimi jak np. operacje na plikach czy uruchamianie proceséw.
Takie przeksztalcenie zapisu sesji pozwala pomingé¢ drobne roznice, zachowujac jedno-
czesnie znaczenie. Przekodowane sesje sg nastepnie grupowane z wykorzystaniem drzew
sufiksowych. Metoda ta pozwala nie tylko na hierarchiczne grupowanie podobnych sesji,
lecz réwniez na szybkie wyszukiwanie wybranych podciggow.

Oprécz wspomnianych prac w NASK bralem udzial w projekcie NCBiR Cybermi-
ne (Centrum monitorowania instalacji przemystowych w podziemnych zaktadach gérni-
czych 1 wykrywania cyberzagrozen), ktérego przedmiotem byto opracowanie i wdrozenie
w jednej z kopaln Jastrzebskiej Spotki Weglowej systemu monitorowania sieci informa-
tycznych i przemystowych. System sktada sie z sond zbierajacych dane z sieci naziemnych,
koncentratora analizujacego ruch w sieciach podziemnych oraz centralnego systemu inte-
grujacego i prezentujacego dane. W ramach tego projektu uczestniczylem w zadaniach
zwiazanych z gromadzeniem i analiza danych sieciowych (bytem kierownikiem zadania)
oraz wykorzystaniem metod sztucznej inteligencji do analizy danych, w tym ztosliwego
oprogramowania, co zostato podsumowane w artykule [U12].

5.3 Sieci IP z dynamiczng alokacjg potaczen

Jednym z proponowanych rozwiazan problemu zatoréw sieciowych (ang. congestion) i zwia-
zanej z nimi niedostatecznej jakosci przesytu danych w sieci jest wprowadzenie dynamicz-
nie zawieranych kontraktéw na transmisje danych w kanale o okreslonej jakosci. Podejscie
takie stara sie, oprocz rozwigzania problemu technicznego niedostatecznej jakosci, wpro-
wadzi¢ rowniez nowy rodzaj rozliczen za korzystanie z ustug sieciowych prowadzacy do
poprawy ich rentownosci. W powszechnie przyjetym modelu ustugi swiadczone sa bez
gwarancji jakosci na danej relacji. Zamiast tego dostawca zobowigzuje si¢ do spetnienia
okreslonych w umowie parametrow dotyczacych zazwyczaj np. przepustowosci i dostepno-
Sci tacza abonenckiego. Oznacza to brak gwarancji dla konkretnych ustug, np. przesytania
obrazu na wybranej relacji i w konsekwencji koniecznos¢ zakupu znacznie przewymiarowa-
nego tacza w nadziei, iz wystarczy to do zapewnienia akceptowalnej jakosci. Rozwiazanie
takie skutkuje nie tylko problemami z osiagnieciem niezbednej jakosci, ale réwniez dos¢
niskim wykorzystaniem tacz i niewielkimi, w stosunku do wymaganych inwestycji wyni-
kajacych z przewymiarowania sieci, dochodami dostawcéw. Zawieranie kontraktéw dyna-
micznych, tak detalicznych, jak i hurtowych, moze poprawié¢ te sytuacje, dzieki, z jednej
strony zapewnieniu jakosci transmisjom, ktére tego wymagaja, z drugiej za$ wprowadze-
niu rozliczen, w ktorych optaty sa uzaleznione od wykorzystywanych zasobow.

Architektura systemu dynamicznej kontraktacji ustug sieciowych. W pracy
[P6] wraz z wspétpracownikiem, zaproponowaliSmy model deregulacji $wiadczenia ushug,
w ktorym dzieki wystepowaniu wielu podmiotow zajmujacych sie posredniczeniem w ze-
stawieniu potaczenia mozliwe jest zapewnienie odpowiedniej skalowalnosci. Model ten
uwzglednia hierarchie dostawcow ustug i umozliwia podmiotom zajmujacym w niej wyzsze
pozycje wykorzystanie kontraktéw hurtowych. Dzigki temu stan poszczegélnych potaczen
nawigzywanych przez uzytkownikow koncowych jest zapamietywany w sposéb rozproszo-
ny, w miare mozliwosci u ich bezposrednich ustugodawcéw. Od strony technicznej, zgodnie
z dostepnymi w chwili tworzenia koncepcji technologiami, proponowatem wykorzystanie
elementéw architektury ustug zréznicowanych (DiffServ — ang. differentiated services) [11]
na poziomie koncowego dostawcy, wspomaganych przez wykorzystanie inzynierii ruchu
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MPLS-TE?® do realizacji potaczen hurtowych. Podejécie takie pozwala z jednej strony
Scisle nadzorowa¢ spelienie warunkéw kontraktu na brzegu sieci, z drugiej zas agrego-
waé polaczenia w rdzeniu. Jest to istotne ze wzgledow technologicznych, gdyz utatwia
skalowanie, jak rowniez ekonomicznych dzigki wystapieniu multipleksacji statystyczne;j.
Pozwala ona na petniejsze wykorzystania kanatu transmisyjnego a przez to osiggniecie
zysku pokrywajacego inwestycje.

Generator potaczen do testowania systemu IP-QoS. W ramach prac projektu
PBZ-MNiSW-02-11/2007 — PBZ-ZR (01.01.2008 - 30.03.2011); ,,Ustugi i sieci teleinforma-
tyczne nastepnej generacji — aspekty techniczne, aplikacyjne i rynkowe”, ktérego bytem
wykonawcg opracowany zostal system IP-QoS umozliwiajacy dynamiczne zestawianie po-
taczen sieciowych z gwarancjami jakosci, zgodnie z architektura tzw. sieci nastepnej ge-
neracji (ang. NGN — Nexzt Generation Network). Dla weryfikacji wydajnosci tego systemu
konieczna byta budowa generatora potaczen, czyli symulatora dziatan uzytkownikéow sie-
ci. Opracowany i wykonany przeze mnie symulator zostal przedstawiony w pracy [P7].
Odwzorowanie zachowania uzytkownika sprowadzalo sie do generowania odstepoéw czasu
miedzy potaczeniami oraz czasu trwania potaczenia, zas interakcja z systemem polegata na
wykorzystaniu zdefiniowanych w projekcie interfejséw. Ze wzgledu na réznorodne scena-
riusze uwzglednianie w projekcie konieczne byto dostarczenie zréznicowanych generatoréw
wskazanych parametrow, w szczegdlnosci zas uwzglednienie wystepujacego w strumieniu
zadan samopodobienistwa. Wynika ono zarowno z zmiennego zapotrzebowania uzytkow-
nikow na pobierane z sieci informacje, jak rowniez znacznej zmiennosci ich objetosci, co
jest widoczne szczegdlnie w przypadku danych multimedialnych. Przeprowadzone ekspe-
rymenty obejmowaly interakcje z kompletnym systemem zawierajacym elementy progra-
mowe oraz fizyczng sie¢ transmisyjna zbudowana z wykorzystaniem ruterow Cisco serii
7200 w rdzeniu i 1800 na styku abonenckim zgodnie z 6wczesnym standardem. Badania
potwierdzity mozliwo$¢ wykorzystania zaproponowanego systemu w praktyce, wykazujac
w szczegolnosci, stosunkowo dobrg odpornosé na zbitki zgtoszen.

Stanowisko laboratoryjne i badania transmisji danych multimedialnych z wy-
korzystaniem sieci w technologii VectaStar. W czasie realizacji projektu WKP
1/1.4.1/1/2006/125/125/682/2007 , Platforma budowy ustug multimedialnych nowej ge-
neracji dla sieci komputerowych i mobilnych” istotnym zagadnieniem, z ktérym borykali
sie dostawcy ustug, byt tzw. ,problem ostatniej mili”, czyli budowa odcinka sieci taczace-
go uzytkownika konicowego z najblizszym punktem koncentracji??. O ile sieci szkieletowe
dysponowaty zazwyczaj dostateczna przepustowoscia to, szczegodlnie w obszarach o mniej-
szej gestosci zabudowy, sieci abonenckie byty niedostepne lub oferowaly niskie predkosci,
typowe dla sieci telefonicznej. Problem ten prébowano rozwigzaé¢ z pomoca sieci radio-
wych. W pracy [P8] przedstawilem konstrukcje stanowiska laboratoryjnego do badania
transmisji wideo z wykorzystaniem sieci radiowej wykonanej w technologii VectaStar fir-
my Cambridge Broadband. Schemat stanowiska testowego przedstawia rysunek 21. Sie¢
ta sktadala sie z stacji bazowych i abonenckich wyposazonych w interfejsy Ethernet. We-

287 punktu widzenia omawianego rozwiazania najwazniejszym rozszerzeniem w stosunku do bazowego
protokotu MPLS jest mozliwo$¢ wykorzystania protokolu RSVP-TE do rezerwacji $ciezki z uwzgled-
nieniem zasobéw dostepnych w wezlach posrednich. Protokét RSVP-Te jest opisany w RFC3209,
https://datatracker.ietf.org/doc/html/rfc3209

29Problem ten istnieje oczywiécie réwniez dzisiaj, jednakze jego rozwigzanie jest prostsze dzieki upo-
wszechnieniu wzglednie tanich i zapewniajacych wysoka przepustowosé technologii, takich jak np. pasyw-
ne sieci optyczne.
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Rysunek 21: Schemat stanowiska testowego.

wnetrznie postugiwata sie protokotem ATM, co predysponowalo ja do transmisji z $cistymi
gwarancjami jakosci. Zaproponowane rozwigzanie, dzieki wykorzystaniu urzadzen uloko-
wanych w weztach sieci NASK w Warszawie oraz w Pruszkowie, pozwalato na uzycie do-
stepnej tam infrastruktury swiattowodowej NASK do sprowadzenia ruchu z obu weztéw do
laboratorium w siedzibie NASK. Utatwito to przeprowadzenie pomiaréw dzieki mozliwosci
potaczenia maszyn petnigcych role nadajnika i odbiornika dodatkowym taczem Ethernet
zapewniajacym niezawodng synchronizacje czasu protokotem PTP,*°. Mozliwy byt wiec
precyzyjny pomiar opéznienia i strat pakietéw. Wykonane pomiary potwierdzilty mozli-
wos¢ zapewnienie dobrej jakosci transmisji dla ruchu wideo o standardowej rozdzielczosci
oraz w jakosci HD-ready. Jednakze ostatni przypadek wymagat zaangazowania wiekszo-
sci (10 Mb/s z dostepnych 16 Mb/s) zasobéw transmisyjnych sektora. Oznaczalo to, ze,
przy odlegtosci rzedu 30 km, pojedyncza stacja bazowa moze transmitowaé¢ maksymalnie
cztery strumienie HD-ready, przy czym kazdy z nich musi naleze¢ do innego sektora, co
jest naturalnym argumentem za wykorzystaniem wspomnianych wczesniej dynamicznych
kontraktow przesytowych.

6 Osiggniecia dydaktyczne, organizacyjne oraz popu-
laryzatorskie

6.1 Dydaktyka i opieka naukowa

Pracujac w Instytucie Automatyki i Informatyki Stosowanej Politechniki Warszawskie;
prowadzitem i nadal prowadze wyktady oraz zajecia laboratoryjne, a takze zajmowatem
sie opieka naukowa nad pracami inzynierskimi i magisterskimi. Dzialalno$é¢ ta stanowi
wazne uzupekienie wlasnych badan poprzez mozliwos¢ wspoétpracy z studentami repre-
zentujacymi swieze i czesto bardzo kreatywne podejscie do realizowanych prac. Rowniez
przygotowanie wyktadow i przede wszystkim laboratoriow pozwala na bezposredniag we-
ryfikacje poznanych i opracowanych autorskich rozwigzan, na lepsze zrozumienie bada-

39Protokét PTP — Precision Time Protocol pozwala na synchronizacje czasu z doktadnoécig rzedu us.
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nych zagadnien dzieki bezposredniej dyskusji. Dodatkowo praca w laboratorium umozli-
wia z jednej strony kontakt z technologia z drugiej zas pozwala przekazywaé studentom
doswiadczenia zdobyte podczas prac wdrozeniowych.

Prowadzone wyktady i laboratoria

WSO — Wirtualne Srodowiska Obliczeniowe — wyklad dla studentéw II stopnia,
ktory opracowatem i uruchomitem w 2022 r.

TASS — Techniki Analizy Sieci Spolecznych —wyktad dla studentow II stopnia opra-
cowany z wspOtpracownikiem, jestem kierownikiem przedmiotu, od 2015 r.

SST — Sieci i Sterowanie Systemami — wyktad dla studentéw II stopnia opracowany
z zespotem wspotpracownikow, prowadzony w latach 2014 - 2022.

PROZ — Programowanie obiektowe — wyktad dla studentéw I stopnia, z wspotpra-
cownikiem, w latach 2008 - 2020.

SSK — Sterowanie Sieciami Komputerowymi — wyktad dla studentow II stopnia,
w ktérego opracowaniu i realizacji bratem udzial, lata 2005-2007.

Sieci Komputerowe — wyktad i laboratoria przygotowane i prowadzone razem z wspot-
pracownikami z NASK dla Wydziatu Inzynierii Produkcji Szkoty Gléwnej Gospodar-
stwa Wiejskiego w roku akademickim 2005-2006. Bytem kierownikiem przedmiotu
i autorem projektu laboratorium.

SKM — Sieci Komputerowe — laboratorium dla studentéw I stopnia prowadzone w la-
tach 2003 - 2022. Bylem jednym z tworcow laboratorium.

CN — Computer Networks — laboratorium dla studentéow I stopnia Wydzialtu Mate-
matyki i Nauk Informacyjnych prowadzone w latach 2003 - 2016.

ECONE — Computer Networks — laboratorium dla studentéow studiow w jezyku an-
gielskim prowadzone w latach 2003 - 2016.

Laboratoria z trzech ostatnich przedmiotéw dotycza podobnej tematyki, prowadzi-
tem je w wybranych semestrach w ramach wigkszego zespotu, w wymiarze wynikajacym
z liczebnos$ci grup studenckich.

Oprocz tego, w wezesniejszych latach prowadzilem takze laboratoria Administrowa-
nia Systemem Unix (ASU), a takze sporadycznie zastepowalem prowadzacego wyktady
z ASU, SKM i CN.

Za gtéwne moje osiagniecia w zakresie dydaktyki uwazam opracowanie i uruchomie-
nie dwoch nowych wyktadéw. W 2015 r., z wspotpracownikiem, uruchomitem przedmiot
Techniki Analizy Sieci Spotecznych, ktérego jestem kierownikiem. W jego ramach omawia-
my zagadnienia zwigzane z sieciami spolecznymi i ztozonymi w odniesieniu do dostepnej
technologii, co znajduje odzwierciedlenie w projektach realizowanych przez studentéow.
Przedmiot ten od poczatku cieszy si¢ duza popularnoscia, a sadzac po opiniach zainte-
resowanych wynika to w duzej mierze wtasnie z mozliwosci realizacji zadan zwiazanych
z otaczajaca ich rzeczywistoscia. Doswiadczenia zdobyte podczas prowadzenia wyktadow
mialy istotny wpltyw na posta¢ monografii [P1] — | Sieci spoteczne i technologiczne. Jak

zrozumied, jak wykorzysta¢” napisanej wspoélnie z dr hab. inz. Mariuszem Kamolg i wy-
danej przez PWN.
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Drugi przedmiot: Wirtualne Srodowiska Obliczeniowe, ktéry zostal uruchomiony w
2022 r. opracowatem samodzielnie. Przedmiot ten jest wynikiem moich doswiadczen ze-
branych w trakcie realizacji projektéw zwigzanych z budowa duzych systeméw informa-
tycznych i przygotowaniem dla nich infrastruktury obliczeniowej i sieciowej. W ramach
tego wyktadu staram sie przyblizy¢, czesto dzi§ pomijane, zagadnienia zwigzane z budowa
fizycznej infrastruktury obliczeniowej i wspierajacej ja sieci. Zwracam uwage na zrozumie-
nie roli, jaka bezpieczna i niezawodna infrastruktura petni w realizacji projektéow infor-
matycznych i dlaczego zastapienie jej dzierzawa zasobow obliczeniowych nie zawsze jest
dobrym rozwigzaniem — tak ze wzgledu bezpieczenstwa danych jak i zachowania swobody
wyboru technologii. Ten przedmiot rowniez cieszy sie duzym zainteresowaniem studentow.

Nieco innym wyzwaniem byto przygotowanie przedmiotu Sieci Komputerowe dla Wy-
dzialu Inzynierii Produkcji Szkoty Gtoéwnej Gospodarstwa Wiejskiego. Byto to pierwsze
wdrozenie przedmiotu zwigzanego z budowa laboratorium sieciowego na Wydziale In-
zynierii Produkcji i wymagato zbudowania od podstaw infrastruktury pozwalajacej na
prowadzenie zaje¢ przy bardzo ograniczonym budzecie. Zadanie to udato sie zrealizo-
waé dzigki wykorzystaniu taniego sprzetu klasy konsumenckiej i oryginalnemu uzyciu
otwartego oprogramowania. Wyktady byty kontynuowane w nastepnych semestrach przez
przeszkolony zespét z Wydziatu Inzynierii Produkcji.

[stotnym elementem pracy dydaktycznej jest rowniez prowadzenie prac dyplomowych
na studiach I'i IT stopnia. Bytem promotorem 15 prac inzynierskich i 19 prac magisterskich.

6.2 Dzialalno$¢ organizacyjna i udzial w dyskursie naukowym
6.2.1 Dzialania organizacyjne

e Sekretarz seminarium w Zespole Ztozonych Systemow.
e Kierownik Zespotu Inzynierii Systemoéow Sieciowych NASK — w latach 2018-2022.

e Kierownik Laboratorium Zespotu Inzynierii Systeméw Informatycznych NASK —
w latach 2016-2018.

e Kierownik Zadania w projekcie NCBiR ,Centrum monitorowania instalacji prze-
mystowych w podziemnych zaktadach gérniczych i wykrywania cyberzagrozen” nr:

POIR.01.01.01-00-0180/22 — w roku 2023.

W ramach prac zwigzanych z prowadzona dydaktyks zajmuje sie od 2003 r. wraz
z Kierownikiem Laboratorium zarzadzaniem i utrzymaniem laboratorium, w ktérym sg
prowadzone zajecia z przedmiotéw SKM, CN i ECONE. W trakcie tego czasu laborato-
rium byto kilkukrotnie modernizowane, co wigzato sie z koniecznosciag stopniowej wymiany
sprzetu i opracowania nowych lub poprawionych instrukcji laboratoryjnych, a takze prze-
szkolenia nowych czlonkéw zespotu prowadzacego zajecia.

6.2.2 Udzial w dyskursie naukowym

e Czlonek komitetu naukowego konferencji: High Performance Modeling and Simula-
tion (HiPMoS) w latach 2015-2017, 22nd International Teletraffic Congress (ITC)
Specialist Seminar on Energy Efficient and Green Networking (ITC SSEEGN 2013),
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Technologies and Materials for Renewable Energy, Environment and Sustainability
(TMREES14).

Kilkadziesiat recenzji dla czasopism, m.in. IEEE Journal on Selected Areas in Com-
munications, IEEE Transactions on Services Computing, MDPI Sensors, oraz kon-
ferencji naukowych, lista recenzji w zataczniku 4.

Kilkadziesiat recenzji prac dyplomowych na Wydziale Elektroniki Technik Informa-
cyjnych PW.

6.2.3 Dziatalno$¢ popularyzatorska i otrzymane nagrody

Dziatalno$¢ popularyzatorska

Udziat w prezentacjach analiz rynku domen dla klientow NASK w latach 2012-2016.

Artykut M. Karpowicz, P. Arabas, Projekt ECONET: energooszczedne technologie
sieciowe” w Biuletynie NASK, nr 1, 2014.

Udziat w prezentacji osiggnie¢ Zespotu Ztozonych Systeméw WEITI PW w zakresie
sterowania sieciami optymalizacji taryf na forum gospodarczym Telekomunikacja-
Internet-Media-Elektronika 2011.

Udziat w prezentacji prototypu systemu IPQoS na konferfencji KSTiT 2010.

Udzial w prezentacji osiggnie¢ Pracowni Sterowania Sieciag NASK na konferencji
SECURE 2007.

Otrzymane nagrody

Nagroda Lider Bezpieczenstwa Panstwa 2022 za system Arakis Enterprise.
Nagroda zespotowa I stopnia Rektora PW za osiagnieca naukowe w roku 2022.

Nagroda zespotowa III stopnia Rektora PW za osiggniecia dydaktyczne w r. akad.
2014/2015.

Nagroda ,,Best Paper Award’ za artykut [U4].

Nagroda zespotowa I stopnia Rektora PW za osiagnieca naukowe w latach 2012-
2013.

Nagroda indywidualna II stopnia Rektora PW, za osiggni¢cia naukowe w roku 2004.

Nagroda zespotowa III stopnia Rektora PW za osiaggniecia naukowe — prace w pro-
jekcie 5 Programu Ramowego UE Quality of Service and Pricing Differentiation for
IP Services (QOSIPS), 2003.
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Wykaz publikacji uzupelniajgcych osiggniecie naukowe

[U1] Niewiadomska-Szynkiewicz, E., Arabas, P., Resource Management System for HPC
Computing, w: Advances in Intelligent Systems and Computing, vol. 743, Springer,
ss. 52-61, 2018, DOI:10.1007/978-3-319-77179-3_5

[U2] Niewiadomska-Szynkiewicz E., Arabas P., Energooszczedne centrum przetwarzania
danych, Przeglad Telekomunikacyjny — Wiadomosci Telekomunikacyjne , SIGMA
NOT, nr 8/9, 2018, ss. 609-614, DOI:10.15199/59.2018.8-9.13

[U3] Kamola M., Arabas P., Jaskéta P., Niewiadomska-Szynkiewicz E., Malinowski K.,
Karpowicz M., Sikora A., Mincer M., Marks M., ECONET — energooszczedne sieci
1P, Przeglad Telekomunikacyjny-Wiadomosci Telekomunikacyjne, nr 8-9, ss. 964-
970, 2013.

[U4] Niewiadomska-Szynkiewicz, E., Sikora, A., Arabas, P., Malinowski K., Energy-
saving management in computer networks, Australian Journal of Electrical and Elec-
tronics Engineering, vol. 12, nr 3, ss. 242-252, 2015, DOI:10.1080,/1448837X.2015.1093002

[U5] Niewiadomska-Szynkiewicz E., Sikora A., Arabas P., Kamola M., Malinowski K.,
Jaskéta P., Marks M., Network-Wide Power Management in Computer Networks,
Proceedings of SSEEGN 2013 22nd ITC Specialist Seminar on Energy Efficient and
Green Networking, vol. 1, ss. 25-30, 2013, IEEE.

[U6] Arabas, P., Malinowski, K., Sikora, A., On Formulation of a Network Enerqy Sa-
ving Optimization Problem, w: 2012 Fourth International Conference on Communi-
cations and Electronics (ICCE), 2012, ss. 227-232, DOI:10.1109/CCE.2012.6315903.

[U7] Arabas P., Jaskéta, P., Model energetyczny rutera programowego — pomiary i iden-
tyfikacja, Przeglad Telekomunikacyjny, Wiadomosci Telekomunikacyjne; vol. 8-9; ss.
1014-1020, 2014.

[U8] Jaskéta P., Arabas P., Karbowski A., Combined Calculation of Optimal Routing
and Bandwidth Allocation in Energy Aware Networks, Proceedings of the 2014 26th
International Teletraffic Congress (ITC), 2014, IEEE, ss. 1-6.

[U9] Kamola M., Niewiadomska-Szynkiewicz, E., Arabas, P., Sikora A., Energy-saving
algorithms for the control of backbone networks: A survey, Journal of Telecommu-
nications and Information Technology vol. 2, ss. 13-20, 2016.

[U10] Kamola M., Arabas P., Jaskota P., Wisniewski T., Niewiadomska-Szynkiewicz E.,
Malinowski K. ,Karpowicz M., Sikora A., Marks M., Mincer M., Daniluk K., Econet
— energooszczedne techniki dla przewodowych sieci komputerowych, Przeglad Tele-
komunikacyjny — Wiadomos$ci Telekomunikacyjne, nr 8-9, ss. 650-655, 2012.

[U11] Arabas P., Karpowicz M., Server Power Consumption: Measurements and Mo-
deling with MSRs, w: Challenges in Automation, Robotics and Measurement Tech-
niques, vol. 440, ss. 233-244, 2016, DOI:10.1007/978-3-319-29357-8_21.
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[U12] Kamola M., Arabas P., Wykorzystywanie uczenia ze wzmocnieniem do zadar

ryzykownych 1 w sytuacjach niedostatku danych pomiarowych, w: Bezpieczenstwo
systemow cyberfizycznych i mozliwosci zastosowania sztucznej inteligencji, ss. 40-
47, Glowny Instytut Gornictwa — PIB, Katowice 2024.
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