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1. Informacje ogéine

Tematyka rozprawy doktorskiej mgra inz. Dariusza Nogalskiego koncentruje sie wokét
problemu rozmieszczenia funkcji krytycznych w weztach sieci teleinformatycznej w sposéb
podnoszacy stopien odpornosci ustug sieciowych w scenariuszach atakéw. Autor SWojg uwage
w rozprawie ukierunkowuje na trzy aspekty: (a) okreslenie lokalizacji sterownikéw SDN,
uwzgledniajgc w tym zakresie informacje o podatnosci wezléw sieci na ataki: (b) wybor
lokalizacji czujnikéw detekcji atakéw DDoS w sposéb umozliwiajacy analize najwiekszej
mozliwej czesci ruchu kierowanego do weziéw docelowych; (c) optymalizacje schematu
doboru tras oraz lokalizacji funkcji przetwarzania ruchu dla faricuchéw funkciji sieciowych.

Tematyka rozprawy mgra inz. Dariusza Nogalskiego jest niewatpliwie wazna oraz aktualna
m.in. z uwagi na rosngce znaczenie sieci programowalnych, jak i wyraznie rosngca tendencje
zwigzana z liczbg atakéw w sieciach teleinformatycznych, jak i z rozmiarem strat wynikajgcych
z tychze atakow. Dziatania atakujgcych ukierunkowane na obnizenie stopnia przezywalnosci
sieci, ktére s3 istotnie przeciwstawne do zamierzeri operatoréw powinny byé adekwatnie
zaadresowane, tak aby liczba i lokalizacje elementéw zarzadzajacych pracg sieci SDN, ktére
przetrwaty atak, byty wystarczajgce do poprawnej pracy sieci takze w scenariuszu ataku.
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Rozprawa doktorska mgra inz. Dariusza Nogalskiego zostata napisana w jezyku angielskim
i sktada sie z czterech rozdziatéw numerowanych oraz kilku cze$ci nienumerowanych (w tym
streszczenia w jezyku angielskim i polskim, spisu tresci, wykazu literatury, wykazu skrétow,
listy rysunkéw i tabel). W szczegdlnosci, bibliografia zawiera 132 pozycje wiasciwie dobrane
pod wzgledem tematycznym, jak i ich znaczenia. Struktura pracy jest w ogélnosci poprawna
i spetnia zwyczajowe wymagania stawiane rozprawom doktorskim.

Dorobek publikacyjny Autora obejmuje okoto 20 prac (Google Scholar), w tym 7 prac (pie¢
artykutéw konferencyjnych oraz dwa artykulty w czasopismach: International J. of Applied
Mathematics and Computer Science — 100 pkt MNiSW, Journal of Communications Software
and Systems — 20 pkt MNiSW) omawiajgcych osiggniecia zwigzane z oceniang rozprawg
doktorskg. Doktorant jest pierwszym autorem dwoéch z siedmiu powyzszych prac.

2. Jaki jest cel naukowy rozprawy i czy zostat on trafnie i jasno sformutowany?

Celem naukowym rozprawy jest opracowanie modeli, metod i narzedzi planowania
i optymalizacji systemoéw sieciowych, ktére datyby mozliwo$§é wyznaczania odpowiednich
lokalizacji funkcji sieciowych niezbednych w celu zapewniania wydajnego i nieprzerwanego
funkcjonowania systeméw sieciowych w scenariuszach zwigzanych z atakami.
W szczegélnoséci rozprawa ta analizuje podatno$ci systemow sieciowych na wybrane odmiany
atakéw, jak i zawiera propozycje metod ograniczenia skutkéw tychze atakéw.

Cel naukowy jest jasno i trafnie zdefiniowany w rozdziale 1 rozprawy (na str. 1-2).
Adekwatna do celu rozprawy jest réwniez teza zawarta na str. 11 stanowigca o mozliwosci
rozwigzania problemu optymalizacji lokalizacji funkcji krytycznych sytemu w sposéb
zapewniajgcy niezawodne $wiadczenie ustug sieciowych.

Jednakze z uwagi na wyraznie widoczny w rozprawie kontekst scenariuszy atakéw, moim
zdaniem zasadne byloby ograniczenie tezy pacy wiasnie do tychze scenariuszy,
doprecyzowujac tym samym dosy¢ ogdlne sformutowanie "resilient network services”.

W celu wykazania powyzszej tezy, Doktorant rozpatruje aspekty (a)-(c) wymienione we
wstepie niniejszej recenzji i proponuje stosowne rozwigzania, wykorzystujgc metody teorii
grafbw (do modelowania wiasciwosci struktur systemoéw sieciowych), programowania
matematycznego (w szczegdlnosci do rozwigzywania problemoéw doboru tras w sieciach,
jak i lokalizacji kontrolerbw SDN) oraz teorii gier w celu odpowiedniego uchwycenia
przeciwstawnych dazen operatoréw systeméw sieciowych oraz atakujacych. Z uwagi na
ztozonos¢ struktury rozlegtych systeméw sieciowych, oprécz modeli matematycznych
umozliwiajgcych wskazanie rozwigzan optymalnych, Doktorant zaproponowat réwniez
efektywne pod wzgledem czasu obliczen heurystyki. Opracowane rozwigzania zostaty
zaimplementowane i poddane weryfikacji podczas realizacji obszernych eksperymentéw
obliczeniowych.

Praca zawiera szereg rezultatéow o istotnym znaczeniu praktycznym m.in. dla projektantéw
systemow sieciowych, jak i operatoréow. Z tych powodoéw bezsprzecznie wpisuje sie
w tematyke dyscypliny naukowej Informatyka techniczna i telekomunikacja.

Zakres prac badawczych zrealizowanych przez Doktoranta jest moim zdaniem takze
odpowiedni pod wzgledem stopnia trudnosci dla prac badawczych na poziomie doktorskim.
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3. Na czym polega oryginalny dorobek Autora i jakie jest znaczenie poznawcze lub
przydatnos¢ praktyczna dla nauki badz techniki?

Moim zdaniem, oryginalny dorobek Autora o duzym znaczeniu dla nauki i techniki
zaprezentowany w ocenianej rozprawie obejmuje przede wszystkim:

- nowatorska metoda rozwigzania problemu okreslenia lokalizacji kontrolerow
w sieci oméwiona w rozdziale 2 (modele + algorytm), ktérej celem jest ograniczenie
skutkow atakéw na sie¢ SDN. W tym kontekscie Autor celnie wskazuje na potrzebe
dogtebnej analizy scenariuszy atakéw zorientowanych na minimalizacje liczby
weztéw systemu, ktére przetrwajg atak. Oprécz samej metody, na uznanie
zastuguje precyzja opisu podejScia oraz szczegoétowa analiza wiasciwosci
rozwigzania poprzedzona bogatym zestawem eksperymentéw obliczeniowych,

- opisana w rozdziale 3 nowatorska metoda wyznaczania lokalizacji czujnikéw
(sensoréw) w sieci, w sposéb umozliwiajgcy kontrole jak najwiekszej czeéci ruchu,
a wigc uzyteczna w kontek$cie atakéw DDoS zwigzanych z okreslonymi weztami
docelowymi,

— zaprezentowana w rozdziale 4 metodologia optymalizacji doboru tras oraz
okres$lenia lokalizacji funkcji przetwarzania ruchu - istotna w kontekscie tancuchow
funkciji sieciowych (ang. service function chains).

Oceniana rozprawa jest réwniez przygotowana z bardzo duzg starannoscig zaréwno pod
wzgledem jej struktury, strony jezykowej, konsekwencji odno$nie uzytej notagji,
jak i klarowno$ci samego opisu.

Rozwigzania zaprezentowane w niniejszej rozprawie oceniam jako wnoszgce znaczny
wktad rozwigzanie probleméw dyscypliny Informatyka techniczna i telekomunikacja oraz
wartosciowe nie tylko pod wzgledem poznawczym, ale takze o potencjalnie duzym znaczeniu
praktycznym — gtéwnie dla projektantéw architektur systeméw sieciowych.

Moim zdaniem Autor do rozwigzania postawionych zadan uzyt wtasciwych metod
badawczych, w tym w szczegélnosci zwigzanych z teorig graféw, programowaniem
matematycznym oraz teorig gier. Analiza zawartos$ci rozdziatéw 2-4, w tym przedstawionej
w tychze rozdziatach weryfikacji wtasciwosci proponowanych metod bazujgcej na ocenie
wynikow eksperymentéw obliczeniowych sktania mnie do konkluzji, ze cel naukowy rozprawy
zostat osiggniety.

Autor pokazat, ze mozliwe jest opracowanie strategii okreslenia lokalizacji funkgji
krytycznych systeméw sieciowych w sposéb umoziwiajgcy niezawodne $wiadczenie ustug.
Przedstawit to w szczegélnosci w kontekscie scenariuszy umysinych dziatan niszczgcych —
atakow. Tym samym mozna moim zdaniem uznac, ze teza rozprawy zostata przez Autora
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4. Jakie sq stabsze strony rozprawy?

Rozprawa mgra inz. Dariusza Nogalskiego zostata przygotowana bardzo starannie zaréwno
od strony redakcyjnej, jak i ogélnie w kontekscie jej zawartosci. W mojej opinii jest ona wolna
od powazniejszych uchybien. Jednakze, nalezy moim zdaniem wskazag¢, ze:

1) w rozprawie brakuje krétkiego rozdziatu (nr 5) podsumowujgcego zawarto$é
i osiggniecia catej rozprawy,

2) dla petnosci obrazu wktadu Autora w powstanie prac naukowych, na podstawie ktérych
zostaty przygotowane rozdziaty 2-4 rozprawy, warto bytoby zamiesci¢ w rozprawie
krétka informacje dotyczgca obszaréw zaangazowania Autora w powstanie tychze prac
(szczegdlnie w kontekScie mnogosci sformutowan w rozprawie typu ,...we
introduce...”, ,...we present...”).

Dodatkowo, analiza zawartoSci rozprawy nasuneta nastepujgce uwagi natury
polemicznej, ktére moga postuzy¢ jako wskazéwki do dalszej pracy badawcze;j:

A) Scenariusz analizowany przez Autora zaklada dziatanie doktadnie jednego
atakujgcego, a proponowane podej$cie dotyczy swoistej ,gry” miedzy jednym
atakujgcym (domy$inie jednostka zewnetrzng) a atakowanym (systemem). W tym
kontekécie warto bytoby rozszerzy¢ analize o przypadek wspétwystepowania kilku
atakujacych o dziataniach niezaleznych / zaleznych od siebie.

B) Analizujgc konkretne scenariusze atakéw, Autor zaktada, ze funkcjonalno$é systemu
sieciowego nie jest dodatkowo ograniczona przez inne czynniki. W tym kontekscie
warto bytoby poszerzy¢ analize o kontekst wystepowania réwnolegtych awarii
w systemie podyktowanych innymi czynnikami (awarie losowe elementéw systemu,
dziatania sit natury — pozary, huraganami, itp., implikujgce awarie wielu elementéw
systemu). Zasadne jest bowiem przypuszczenie, ze scenariusze implikujace
poczgtkowe ostabienie systemu, w tym jego mechanizméw obronnych, moga byé
dodatkowym czynnikiem inicjujgcym dziatania atakujgcych, jak i potegujgcym skutki
dziatan atakujgcych.

Powyzsze uwagi nie umniejszajg mojej cato$ciowej pozytywnej oceny rozprawy.

5. Podsumowanie

Podsumowujgc, moja catosciowa ocena rozprawy doktorskiej mgra inz. Dariusza
Nogalskiego jest jednoznacznie pozytywna. Moim zdaniem rozprawa spetnia wymagania
ustawowe stawiane rozprawom doktorskim, zatem wnosze o dopuszczenie jej do publicznej
obrony.

Ponadto, pomimo stosunkowo ograniczonych wskaznikéw bibliometrycznych wydawnictw
(czasopism/konferencji w dorobku Autora), na ktérych bazuje rozprawa, z uwagi na wysoka
warto§¢ merytoryczng rozprawy i duze znaczenie jej wynikdw wnosze o rozpatrzenie

mozliwos$ci wyréznienia rozprawy. &L
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