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Zalacznik do zarzadzenia nr 5012
Rektora PW z dnia /Astycznia 2012 1.

Zasady systemu zarzgdzania ryzykiem w Politechnice Warszawskiej
Definicje

§1

Ryzyko — mozliwos¢ zaistnienia zdarzenia, ktore bedzie mie¢ wplyw na realizacje
zatozonych celdéw lub zadan.

Czynnik ryzyka — okolicznosci, ktére mogg wywolaé ryzyko.

Ryzyko akceptowalne (apetyt na ryzyko) — poziom ryzyka uznany za bezpieczny do
realizacji celu lub zadania.

Wiasciciel ryzyka — osoba odpowiedzialna za ryzyko i sposéb zarzadzania tym ryzykiem.
Mapa ryzyka — graficzne odzwierciedlenie poziomu ryzyka.

Mechanizm kontrolny — element systemu kontroli zmniejszajacy poziom ryzyka.

Obszar ryzyka — obszar dzialalnodci jednostki organizacyjnej. ,,Standardowe obszary
dzialalnosei uczelni”, okredlone przez Komitet Audytu dla dzialéw nauka i szkolnictwo
wyzsze - pismo nr MNiSW-BDG-SAW-1970-2128-28/L.7/10 z dnia 17 listopada 2010 r.,
stanowig zalgcznik nr 1 do Zasad systemu zarzadzania ryzykiem w PW, zwanych dale;
.Zasadami”,

ZaloZenia i cele systemu zarzadzania ryzykiem

§2

System zarzadzania ryzykiem jest jednym z narzedzi zarzadzania Uczelnia i jej jednostkami
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organizacyjnymi. System ma poméc kadrze kierowniczej:

zwigkszy¢ prawdopodobieristwo osiggania celow:

zapewni¢ bezpieczenstwo i cigglos¢ realizacji zadan;

minimalizowa¢ niekorzystne wplywy wewnetrzne i zewnetrzne, zagrazajace funkcjonowaniu
Jednostki;

zapewni¢ efektywne funkcjonowanie systemu kontroli zarzadezej.

§3

Zarzadzanie ryzykiem stanowi staly, powtarzalny proces polegajacy na identyfikacji,

analizie 1 ocenie ryzyka oraz podejmowaniu dzialain zaradczych, zapobiegajacych

mozliwosci wystgpienia nickorzystnych skutkéw dla jednostki oraz realizowanych
celow i zadan.

Celem zarzadzania ryzykiem jest utrzymanie ryzyka na poziomie akceptowalnym przez

wlasciciela ryzyka w sposéb, ktéry umozliwi minimalizacje zagrozen i maksymalizacje

szans na osigganie celow.

Zarzadzanie ryzykiem stuzy:

1) realizacji strategii uczelni;

2) budowaniu tadu organizacyjnego (governance);

3) usprawnieniu efektywnosci zarzadzania Uczelnia i jej jednostkami organizacyjnymi;

4) optymalnemu wykorzystaniu zasobéw ludzkich oraz finansowych;

5) skutecznemu zarzadzaniu procesami, programami i projektami;

6) dostosowywaniu Uczelni do zmieniajgcych si¢ zewnetrznych uregulowan prawnych
i srodowiskowych, migdzynarodowych standardéw i zasad, najlepszych praktyk
zarzadczych;

7) doskonaleniu funkcjonowania infrastruktury informatycznej oraz proceséw IT:
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8) zapobieganiu zachowaniu nieetycznemu, zachowaniu bezprawnemu. naduzyciom,
oszustwom, marnotrawstwu 1 biurokracji.
Zakres podmiotowy zarzgdzania ryzykiem

§ 4

Zarzadzanie ryzykiem odbywa si¢ na trzech poziomach: strategicznym, operacyjnym
i konkretnego projektu.

Na poziomie strategicznym zarzadzanie ryzykiem dokonuje sic w odniesieniu do celow
i zadan ogélnouczelnianych wynikajacych ze Strategii rozwoju Politechniki Warszawskicj.
Na poziomie operacyjnym zarzadzanie ryzykiem dokonuje sie¢ w odniesieniu do celow,
zadan i procesow realizowanych w jednostkach organizacyjnych Uczelni.

Na poziomie projektu zarzgdzanie ryzykiem jest dokonywane na etapie wnioskowania
1 realizacji konkretnego projektu.

Zasady odpowiedzialno$ci za zarzgdzanie ryzykiem

§5

Pelng odpowiedzialnos¢ za zarzadzanie ryzykiem ponosi whasciciel ryzyka.

Odpowiedzialnoé¢ za zarzqdzanie ryzykiem jest realizowana poprzez:

1) zaprojektowanie zintegrowanego systemu zarzadzania ryzykiem:

2) wyznaczanie 0s6b, ktére w imieniu wlasciciela zarzadzaja ryzykiem:;

3) oceng zidentyfikowanego ryzyka;

4) wyznaczanie poziomu ryzyka akceptowalnego.

Za wdrozenie 1 stosowanie zasad systemu zarzadzania ryzykiem sg odpowiedzialni:

1) na poziomie strategicznym — prorektor ds. ogdlnych;

2) na poziomie operacyjnym — kierownicy podstawowych jednostek organizacyjnych,
kierownicy studiow ogélnouczelnianych, kierownicy jednostek utworzonych w trybie
§ 38 Statutu PW. dyrektor Biblioteki Glownej, kanclerz, kierownicy jednostek
organizacyjnych podleglych Rektorowi, inne osoby, ktérym zostanie przypisana przez
Rektora odpowiedzialnos¢ za zarzadzanie ryzykiem;

3) na poziomie projektu — kierownik projektu.

Osoby wymienione w ust. 3 moga powolywac do obstugi procesu zarzadzania ryzykiem

pelnomocnikow lub/i zespoly robocze.

Zasady realizacji systemu zarzadzania ryzykiem

§6

System zarzadzania ryzykiem wymaga wykonywania przez osoby wymienione w § 5 ust.3

nastepujacych zadan:

1) identyfikacji ryzyka istotnego dla osiggniecia celdéw w odniesieniu do zdefiniowanych
obszarow ryzyka;

2) analizy i oceny ryzyka;

3) okreslania sposobu postgpowania wobec ryzyka;

4) monitorowania ryzyka, w tym adekwatnosci, skutecznosci i efektywnosei funkcjonowania
mechanizméw  kontrolnych oraz pod katem wiarygodnosci —sprawozdawczosei
wewnetrznej i zewnetrznej;

5) zapewnienia szkolenia i komunikacji dotyczacej zagadnien zwigzanych z systemem
zarzgdzania ryzykiem;

0) dokumentowania procesu zarzadzania ryzykiem.
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Realizacja procesu zarzadzania ryzykiem na poziomie strategicznym wymaga dodatkowo
dokonywania oceny sposobu zarzadzania ryzykiem w jednostkach Uczelni, w tym
efektywnosci podejmowanych dziatan w stosunku do istotnych ryzyk.

Identyfikacja ryzyka

§7

Identyfikacji ryzyka dokonuje si¢ na kazdym poziomie struktury organizacyjnej
w odniesieniu do celow jednostki, poczawszy od poziomu pracowniczego.

Identyfikacja ryzyka dla projektu jest dokonywana na etapie wniosku o akceptacje
projektu oraz w trakcie realizacji projektu.

Proces identyfikacji ryzyka powinien obejmowac zaréwno ryzyka istniejace, jak i ryzyka
potencjalne wynikajagce z perspektywicznego myslenia o realizowanych celach
1 zadaniach.

W procesie identyfikacji ryzyka uczestniczg wszyscy pracownicy.

Proces identyfikacji ryzyka podlega dokumentowaniu. Wzér rejestru ryzyka stanowi
zalacznik nr 2 do Zasad.

Okreslenie ryzyka akceptowalnego na poszczegdlnych poziomach zarzadzania nalezy do
wylacznej kompetencji 0s6b wymienionych w § 5 ust. 3

Poziom ryzyka akceptowalnego powinien by¢ ustalany z uwzglednieniem przepisow
prawa, standardéw kontroli zarzadezej, najlepszych praktyk zarzadczych i oczekiwan
spotecznosci akademickie;.

Analiza i ocena ryzyka

§ 8

Analiza i ocena ryzyka obejmuje nastepujgce etapy:
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1) kategoryzacje ryzyka — przypisanie ryzyka do jednej z kategorii ryzyka: strategiczne,
finansowe, operacyjne, reputacji;

2) oceng istotnosei ryzyka poprzez ocene prawdopodobienstwa wystapienia i wplywu na
realizowane zadania;

3) uszeregowanie ryzyka — malejgco, w poszczegolnych kategoriach;

4) okreslenie $redniej wielko$ci ryzyka dla kazdej kategorii;

5) sporzgdzenie mapy ryzyka dla jednostki wg kategorii ryzyka:

6) zdefiniowanie poziomu ryzyka akceptowalnego dla poszezegdlnych kategorii ryzyka.

§9

Ocena wplywu ryzyka polega na okresleniu jego sily oddzialywania, jesli takie ryzyko by
wystapilo. W ocenie nalezy zastosowac¢ skale punktowg od 1 do 4, gdzie: 1 oznacza niskg
site oddzialywania, 2 — $rednig, 3 — wysoka, 4 — bardzo wysoka. Przy okreslaniu sily
oddzialywania nalezy uwzglednia¢ potencjalne skutki materializacji ryzyka — zaréwno
skutki finansowe, jak i niefinansowe, np. utrata reputacji, konsekwencje prawne,
opoznienia, naruszenie dyscypliny finanséw publicznych i inne.

Ocena prawdopodobienstwa wystgpienia ryzyka jest dokonywana rowniez w skali
czteropunktowej, gdzie 1 — oznacza najnizsze prawdopodobienstwo materializacji ryzyka.
a 4 — najwyzsze, graniczace z pewnoscig (1 — malo prawdopodobrne, 2 — mozliwe, 3 —
prawdopodobne, 4 — prawie pewne).

Przy ocenie ryzyka nalezy bra¢ pod uwage istniejgce mechanizmy kontrolne, ich
skuteczno$¢ oraz aktualny stan wdrozenia.
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§ 10

lloczyn punktowej oceny wplywu ryzyka i punktowej oceny prawdopodobiefistwa

wystapienia ryzyka daje w wyniku ocene istotnosci ryzyka, ktora sie zawiera w przedziale

od 1 do 16.

Przyjmuje si¢ nastepujaca skale istotnosci ryzyka:

1) ryzyko niskie — istotno$¢ zawierajaca sie przedziale od 1 do 4;

2) ryzyko srednie — istotno$¢ zawierajgca sie w przedziale od 4 do 8;

3) ryzyko wysokie — istotno$¢ zawierajgca sie w przedziale od 8 do 12;

4) ryzyko bardzo wysokie — istotnos¢ zawierajaca sie w przedziale od 12 do 16.

Wizualizacji dokonanej oceny istotnosci ryzyka sluzy mapa ryzyka. Mapa ryzyka jest

odzwierciedleniem istotno$ci ryzyka w jednostce lub calej Uczelni, w odniesieniu do

obszarow dzialalnosci, funkcji lub proceséw, wykonywanych zadan lub kategorii ryzyka.

Na podstawie rejestru ryzyka, nalezy okreslié:

1) poziom istotnodei ryzyka w kazdej z kategorii w jednostce lub projekcie, jako srednia
arytmetyczng wszystkich ryzyk w danej kategorii;

2) calkowity poziom istotnosci ryzyka w jednostce lub projekcie, jako $rednig
arytmetyczng 10 najistotniejszych ryzyk wybranych ze wszystkich kategorii;

3) poziom istotnosci ryzyka w kazdej z kategorii w Uczelni, jako $rednig arytmetyczng
poziomu istotnosci ryzyka w kazdej z kategorii ze wszystkich jednostek;

4) calkowity poziom istotnosci ryzyka w Ueczelni, jako $rednig wazona ryzyka ze
wszystkich kategorii; wagi dla poszezegolnych kategorii ryzyka sq okreslane decyzja
Rektora.

Po okresleniu pozioméw istotnosci ryzyka, o ktérych mowa w ust. 4, nalezy sporzadzié:

1) mape ryzyka wg kategorii dla jednostki lub projektu oraz Uczelni;

2) mape ryzyka dla jednostki lub projektu, z uwzglednieniem dziesieciu najistotniejszych
ryzyk;

3) mape ryzyka dla Uczelni, przyjmujac jako podstawe calkowity poziom ryzyka
w poszczegolnych jednostkach organizacyjnych. Wzér mapy ryzyka dla Uczelni wg
jednostek organizacyjnych, stanowi zalacznik nr 3 do Zasad.

Postepowanie z ryzykiem

§11

W stosunku do kazdego ryzyka przekraczajacego poziom akceptowalny nalezy

podejmowac¢ dzialania zaradcze:

1) przeciwdzialanie - podjecie dziatan ograniczajacych ryzyko do poziomu
akceptowalnego np. poprzez zastosowanie nowych mechanizméw kontrolnych Iub
wzmocnienie juz istniejgcych zabezpieczen;

2) transfer ryzyka — przeniesienie ryzyka na inny podmiot, np. poprzez ubezpieczenie;

3) przesunigcie w czasie — zaniechanie w danym momencie dzialan rodzacych zbyt
wysokie ryzyko;

4) tolerowanie ryzyka — w przypadku gdy istnieja okreslone trudnosci w przeciwdzialaniu
ryzyku, a takze gdy koszty podjetych dzialan mogg przekroczyé przewidywane korzysci.

Przed podjeciem dzialan zaradczych, nalezy rozwazyé:

1) istotnos¢ ryzyka nieakceptowalnego;

2) istotnos¢ ryzyka mozliwg do osiagniecia po podjeciu dziatan zaradczych:;

3) mozliwos¢ i celowos¢ zastosowania jednego lub kilku dzialan zaradezych.

Spektrum podejmowanych dzialan zaradczych zalezy od apetytu na ryzyko.
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1. W zaleznosci od poziomu ryzyka proponuje si¢ nastepujgce zasady postepowania:

1) ryzyko niskie — stanowi najnizsze zagrozenie, nalezy rozwazyé mozliwo$é jego
akceptacji;

2) ryzyko srednie — moze wywiera¢ wplyw na dzialalno$¢, nalezy je monitorowaé i
rozwazy¢ potrzebe wprowadzenia dodatkowych mechanizméw kontrolnych majac na
uwadze koszty ich wprowadzenia;

3) ryzyko wysokie — moze wplyna¢ na realizowane dzialania, wymaga wzmocnienia
systemu kontroli wewnetrznej i procesu monitorowania ryzyka:

4) ryzyko bardzo wysokie — stanowi powazne zagrozenie dla kluczowej dzialalnogci
jednostki/projektu i osiggniecia zalozonych celow, nie moze by¢ akceptowane:
potrzebne  jest natychmiastowe dzialanie poprzez wprowadzenie silnych
mechanizméw kontrolnych i ciggly monitoring.

Podejmujac przeciwdzialanie jako metode postepowania z ryzykiem nalezy:

1) oceni¢ skutecznos¢ istniejacych mechanizméw kontrolnych;

2) rozwazy¢ mozliwos¢ i koszty wprowadzenia dodatkowych mechanizméw kontrolnych
ograniczajacych ryzyko;

3) monitorowa¢ skuteczno$¢ podjetych dziatan i reagowaé adekwatnie do pozyskiwanych
informacji.

W odniesieniu do ryzyka wynikajacego z odstepstw od zasad i procedur, dziatania

zaradcze podejmowane sg na biezgco.
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Monitorowanie ryzyka

§ 13
1. Proces monitorowania ryzyka jest procesem ciggltym, realizowanym na kazdym poziomie
zarzadzania. Proces monitorowania pozwala na podejmowanie optymalnych decyzji z
uwzglednieniem czynnikoéw ryzyka.

(R

Ryzyka zidentyfikowane lub ujawnione w procesie monitorowania podlegajg analizie

przyczyn ich powstania oraz ich istotnosci dla realizowanych celow i zadan.

3. Proces monitorowania systemu zarzadzania ryzykiem powinien byé¢ poddawany
regularnym przegladom przynajmniej raz w roku.

4. Proces monitorowania systemu zarzgdzania ryzykiem moze byé dokonywany w trybie

samooceny. Skutecznosé i ksztalt systemu zarzadzania ryzykiem jest przedmiotem oceny

przez audytora wewngtrznego.

Komunikacja i szkolenia

§ 14

W procesie zarzadzania ryzykiem nalezy zagwarantowac efektywne funkcjonowanie
komunikacji wewnetrznej, na kazdym etapie jego realizacji, a w szczegdlnosci zapewnié:
1) rozumienie przez kazdego pracownika jego zadan i obowigzkéw w systemie
zarzadzania ryzykiem;
2) warunki aktywnego uczestnictwa w procesie dla wszystkich pracownikow;
mozliwo$¢ systematycznego uczestnictwa w naradach i szkoleniach dotyczacych
zarzadzania ryzykiem.
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Dokumentowanie procesu

§15

Wszystkie etapy procesu identyfikacji, analizy i monitorowania ryzyka na kazdym
poziomie zarzadzania ryzykiem powinny podlega¢ dokumentowaniu.

Dokumentacja dzialan powinna by¢ prowadzona na takim poziomie jakosci, aby stanowila
niewatpliwy dowod realizacji systemu zarzadzania ryzykiem.

Dokumentacja systemu zarzadzania ryzykiem na wszystkich jego poziomach podlega
przechowywaniu w jednostce w ktorej powstala, zgodnie z odrebnymi przepisami
wewnetrznymi.

Aktualizacja zasad systemu zarzgdzania ryzykiem

§ 16

System zarzadzania ryzykiem oraz wewnegtrzne procedury jednostek podlegaja co
najmniej raz w roku przegladom w celu ich ewentualnej aktualizacji pod katem
skutecznosci funkcjonowania systemu.

Aktualizacja zalozen do systemu zarzadzania ryzykiem moze odbywa¢ sie na wniosek lub
w wyniku zalecen komorki audytu wewnetrznego.
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