POLITECHNIKA WARSZAWSKA

Zarzadzenie nr 4 4,2{ /2020
Rektora Politechniki Warszawskiej
z dnia 18 listopada 2020 r.

w sprawie bezpieczenstwa informacji w Politechnice Warszawskiej

Na podstawie art. 23 ust 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (Dz.U. z 2020, poz. 85, z p6zn zm.), w zwigzku z ustawg z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), ustawg z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010, z pézn. zm.),
ustawg z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz. U. z 2019 r. poz. 1843,
z pozn.zm.), z Kodeksem pracy, ustawg z dnia 6 wrzesnia 2001 r. o dostgpie
do informacji publicznej (Dz. U. z 2019 r. poz. 1429, z pdézn. zm.), ustawg z dnia
27 sierpnia 2009 r. finansach publicznych (Dz. U. z 2019 r. poz. 869, z pdzn. zm.), ustawa
z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow realizujgcych zadania
publiczne (Dz. U. z 2020 r. poz. 346, z p6zn. zm.) oraz rozporzadzeniem Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247),
zarzgdza si¢, co nastepuje:

§1

1. Zarzadzenie okresla zasady 1 sposoby postgpowania w zakresie zapewniania
bezpieczenstwa informacji przetwarzanych w Politechnice Warszawskiej oraz wymagania
dotyczace zabezpieczen organizacyjnych i technicznych, w szczegdlnosdci:
1) spelniania wymagan prawnych w zakresie ochrony informacji;
2) podnoszenia bezpieczenstwa informacji przetwarzanych w Politechnice Warszawskiej;
3) podnoszenia Swiadomosci pracownikow w zakresie bezpieczenstwa informacji.

2. Zarzadzenie ma zastosowanie do wszystkich przetwarzanych w Politechnice Warszawskiej
informacji, ktérych ujawnienie moze narazi¢ Politechnik¢ Warszawskg na szkodg,
w szczegolnosci do informacji przetwarzanych w systemach informatycznych.

§2

1. Za stosowanie zasad wprowadzonych zarzadzeniem oraz wprowadzenie odpowiedniego
poziomu bezpieczenstwa informacji, odpowiadaja:

1) kierownicy podstawowych i ogolnouczelnianych jednostek organizacyjnych,
z wylaczeniem kierownikéw jednostek organizacyjnych wchodzacych w skiad
Politechniki Warszawskiej Filia w Plocku;

2) prorektor ds. Filii w Plocku w stosunku do Politechniki Warszawskiej Filia w Plocku;

3) kanclerz w odniesieniu do jednostek organizacyjnych administracji centralnej
podleglych kanclerzowi;

4) kwestor w odniesieniu do jednostek organizacyjnych administracji centralnej
podleglych kwestorowi;

5) kierownicy projektu lub osoby odpowiedzialne za jego realizacje¢ w zakresie
wynikajacym z udziatu Politechniki Warszawskiej w projekcie;



6) przewodniczacy rady doktorantow;
7) przewodniczgcy samorzadu studentow;
8) kierownicy szkot doktorskich;
9) kierownicy studiéow doktoranckich;

10) przewodniczacy rady naukowej dyscyplin.

Odpowiedni poziom bezpieczenstwa informacji zapewniany jest poprzez:

1) wdrazanie zabezpieczen technicznych i organizacyjnych;

2) nadzoér nad przestrzeganiem zasad bezpieczenstwa informacji w jednostce/projekcie.
Pracownicy jednostki/osoby realizujgce projekt oraz wlasciciele proceséw sg zobowigzani
do przestrzegania obowigzujacych procedur wdrozonych w jednostce/projekcie,
w szczegolnosci dotyczacych bezpieczenstwa informacii.

§3

W Politechnice Warszawskiej dla zapewnienia optymalnej ochrony informacji, stosuje sie,
adekwatne do potencjalnych zagrozen, srodki:

1)

2)

organizacyjne (organizacja wewngtrzna), polegajgce w szczegolnosci na:

a) zobowigzaniu pracownika przetwarzajacego informacje lub posiadajgcego
informacje podlegajace ochronie lub bezposrednio w dokumentach majgcych wplyw
na bezpieczenstwo informacji, do przestrzegania zasad bezpieczenstwa informacji,

b) uwzglednieniu przed kazdym nowym przedsigwzigciem/projektem oceny czy jego
realizacja bgdzie mozliwa i zgodna z obowigzujgcymi zasadami bezpieczenstwa
informacji oraz uwzglednieniu wnioskéw wynikajacych z takiej oceny,

c) przeprowadzaniu okresowo szkolen dotyczacych ochrony informacji;

techniczne, ktére zostana okreslone przez Centrum Informatyzacji Politechniki

Warszawskiej, w porozumieniu z Dzialem Bezpieczefistwa Informacji Politechniki

Warszawskiej, zwanym dalej ,,DBI”.

§ 4

Osoby wskazane w § 2 ust. 1 mogg wprowadzi¢ Polityke bezpieczefistwa informacji oraz
inne dokumenty sankcjonujgce kwestie zwigzane z bezpieczefistwem informacji
dostosowane do specyfiki jednostki, ktére powinny zosta¢ skonsultowane z DBI,
a nast¢pnie przekazane do wiadomosci pracownikow, poprzez publikacje odpowiednio
w systemie LEX BAW lub na stronie wydzialu/jednostki ogélnouczelniane;.

Dokumenty, o ktorych mowa w ust. 1, powinny byé zgodne z zarzadzeniem oraz
sprawdzane i aktualizowane przez kierownika jednostki lub osobg przez niego wskazang.

§5

Umowy cywilnoprawne oraz umowy z kontrahentami powinny zawiera¢, w miare
potrzeb, oswiadczenie z klauzula o odpowiedzialnosci z zakresu bezpieczenstwa
informacji.

Osoby wskazane w § 2 ust. 1 powinny wymaga¢ od pracownikéw, osob zatrudnionych
na podstawie umowy cywilnoprawnej oraz kontrahentéw stosowania obowigzujacych
w Politechnice Warszawskiej zasad bezpieczenstwa informacji.

Pracownicy oraz osoby $wiadczace pracg na podstawie umowy cywilnoprawnej powinni
mie¢ dostgp do dotyczacych ich aktualnych przepisow wewnetrznych w zakresie
bezpieczenstwa informacji.



§6

W Politechnice Warszawskiej prowadzi si¢ ewidencj¢ aktywow, w szczegolnoscei,
w zakresie sprzetu teleinformatycznego, ze wskazaniem os6b odpowiedzialnych
za okreslone aktywa.
Przez aktywa rozumie si¢ w szczegdlnosci: komputery, serwery, telefony, urzadzenia
sieciowe, oprogramowanie, zbiory i bazy danych.
Wprowadza si¢ obowigzek utrzymywania aktualnosci inwentaryzacji sprzgtu
i oprogramowania sluzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracj¢, w szczegdlnosci, w czasie okresowych przegladéw ewidencyjnych,
zgodnie z obowigzujacymi w Politechnice Warszawskiej przepisami.
Osoby uzytkujgce aktywa nalezgce do Politechniki Warszawskiej, sg zobowigzane do
wykorzystywania ich zgodnie z przeznaczeniem i wylacznie do wykonywania zadan
stuzbowych oraz do ich zwrotu po zakonczeniu zatrudnienia lub w kazdym czasie na
polecenie przelozonego.

§7

Uzywanie nosnikow wymiennych (zewngtrznych) powinno odbywaé si¢ jak najrzadzie;j
i ze szczegolng ostroznoscia, zgodnie z ust. 4.

Informacja zawarta na nosnikach wymiennych, w miar¢ mozliwosci, powinna byé
zabezpieczona metodami kryptograficznymi.

Nosniki wycofywane z uzytkowania powinny by¢ pozbawiane zawartych na nich
informacji lub poddawane takiej modyfikacji, aby ich odzyskanie bylo niemozliwe.
Przekazywanie informacji za posrednictwem nosnikéw zewnetrznych powinno odbywaé
sie w sposob zapewniajacy poufnos¢ i integralno$¢ zawartych na nich informacji.

Nosniki papierowe zawierajace informacje, ktorych ujawnienie moze narazié
Politechnikg¢ Warszawska na szkodg, nalezy niszczy¢ w niszczarce lub przy wspolpracy
z firmami specjalizujgcymi si¢ w niszczeniu dokumentow.

§8

Dostgp do informacji przetwarzanych w Politechnice Warszawskiej, niezaleznie od jej
klasyfikacji, powinien by¢ ograniczony do niezbgdnego minimum, zgodnie
z uprawnieniami na danym stanowisku.

Kazdy system informatyczny przetwarzajagcy informacje powinien mie¢ opisang
procedur¢ kontroli dostgpu, zawierajacg w szczegdlnosci, zasady nadawania, zmian
i odbierania uprawnien, ze szczegolnym uwzglednieniem uprawnien uprzywilejowanych
np. administracyjnych.

Dopuszcza si¢ utworzenie jednej procedury kontroli dostepu dla wielu systeméw
informatycznych.

Za wprowadzenie procedury odpowiada administrator/wlasciciel systemu.

Dostgp do systemu informatycznego musi by¢ ograniczony mechanizmami kontroli
dostepu.

Kazda osoba majgca dostgp do systemu informatycznego musi posiadaé wlasny
identyfikator jednoznacznie identyfikujacy ja w systemie.



7. Hasta i kody uwierzytelniajagce uzytkownika w systemie sg generowane wylgcznie
na jego uzytek. Uzytkownik ma obowigzek chronié je przed ujawnieniem innym osobom,
a w przypadku ujawnienia - jak najszybciej zmienic.

8. Hasta uzywane do uwierzytelnienia musza zawiera¢ minimum 8 znakoéw, skladaé sig
z matych i wielkich liter oraz cyfr lub znakéw specjalnych.

9. Przeglagdu praw do dost¢gpu dla systemu informatycznego dokonuje administrator
systemu, przynajmniej raz w roku lub w przypadku podejrzenia, ze uprawnienia nadane
w systemie sg nieaktualne.

§9

W Politechnice Warszawskiej do zabezpieczenia informacji stosuje si¢ zabezpieczenia
kryptograficzne, w szczegdélnosci do zabezpieczania: dyskow, urzadzen przenosnych,
informacji przesylanych droga elektroniczna w sposdéb adekwatny do zagrozen lub wymogoéw
przepisu prawa.

§ 10

1. Obszarem przetwarzania informacji w Politechnice Warszawskiej moga byé wszystkie
budynki i pomieszczenia nalezgce lub uzytkowane przez Politechnike Warszawska.

2. Przez obszar bezpieczny rozumie si¢ pomieszczenia z ograniczonym dost¢pem,
wymagajace szczegdlnego nadzoru, w szczegélnosci: serwerownie, pomieszczenia
biurowe, sekretariaty.

3. Obszarem bezpiecznym mogg by¢é pomieszczenia biurowe Iub dydaktyczne
zlokalizowane w budynkach i lokalach administrowanych przez glownych uzytkownikdéw
obiektu. _

4. Obszar, o ktérym mowa w ust. 2, powinien by¢ zabezpieczony adekwatnie do zagrozen
mogacych mie¢ wplyw na bezpieczenstwo informacji przetwarzanej w tym obszarze.

5. Za odpowiednig ochrong obszaréw bezpiecznych odpowiadaja glowni uzytkownicy lub
wyznaczone przez nich osoby uzytkujace dany obszar.

§11

1. Sprzet stuzacy do przetwarzania informacji nalezy odpowiednio zabezpieczyé, aby
zredukowaé ryzyko wynikajace z zagrozen, w szczegdlnosci przed dostepem 0s6b
nieuprawnionych.

2.  Wszystkie serwerowe systemy informatyczne powinny zosta¢ wyposazone w urzadzenia
chronigce przed awariami zasilania, ktére pozwalajg na bezpieczne zakonczenie prac oraz
zamKkniecie systemu.

3. Okablowanie zasilajgce oraz telekomunikacyjne uzywane do przetwarzania informacji
powinno by¢ chronione poprzez zabezpieczenie urzadzen sieciowych oraz okablowania
przed dostgpem osOb nieupowaznionych np. poprzez zastosowanie odpowiednich
dedykowanych szaf i listew montazowych. Punkty dostgpowe do sieci wewngtrznej,
znajdujace si¢ poza obszarem bezpiecznym, nalezy fizycznie odlgczy¢.

4. Dla zapewnienia wlasciwego poziomu bezpieczenstwa informacji oraz zapewnienia
uzytkownikom ciggtej i bezawaryjnej pracy nalezy przeprowadza¢ regularne przeglady
i konserwacje sprzetu teleinformatycznego, systemdow oraz oprogramowania.

5. Zakres prac 1 czgstotliwo$¢ ich wykonywania okresla dokumentacja techniczna
i uzytkowa sprz¢tu komputerowego, systemow 1 oprogramowania.



Decyzj¢ o zasadnosci wyniesienia sprz¢tu (poza obszar bezpieczny) moga podjaé osoby
wskazane w § 2 ust. 1 , w podleglych sobie jednostkach.

Sprzet zawierajacy informacje wynoszony poza obszar bezpieczny, powinien by¢ objety
szczegolng ochrong na wypadek kradziezy, zniszczen badz zgubienia.

Uzytkownicy sprz¢tu wykorzystywanego do przetwarzania informacji, odpowiadaja
za zabezpieczenie sprz¢tu pozostawionego bez opieki np. zamknigcie laptopa w szafie,
zamkniecie drzwi do pomieszczenia, w Ktérym znajduje si¢ komputer.

Osoby przetwarzajgce informacje powinny stosowac zasade czystego biurka i ekranu.

§ 12

Systemy informatyczne uzywane do przetwarzania informacji powinny posiada¢ procedury
eksploatacyjne, zawierajgce co najmnie;j:

1
2)
3)
4)

3)

zapis do czego system jest przeznaczony,

proces nadania zmiany i odebrania uprawnien;

procedury rozpoczgcia i zakonczenia pracy;

wskazanie 0sob petnigcych funkcje zarzadcze systemu np. administratorzy/wlasciciel
systemu;

procedure¢ postgpowania w przypadku wystapienia sytuacji kryzysowe;.

§13

W Politechnice Warszawskiej stosuje si¢ ustandaryzowane, zarzadzane centralnie,
oprogramowanie antywirusowe.

W przypadku niemoznosci zainstalowania oprogramowania antywirusowego -
standardowego, nalezy zainstalowa¢ indywidualne oprogramowanie antywirusowe, po
uprzedniej akceptacji Centrum Informatyzacji Politechniki Warszawskiej.

W sytuacji zainstalowania indywidualnego oprogramowania odpowiedzialnos$é
za aktualizacje oraz legalnos¢ oprogramowania ponosi uzytkownik urzadzenia, na ktorym
zostalo zainstalowane takie oprogramowanie.

§ 14

Wszystkie systemy sieciowe powinny posiada¢ harmonogram wykonywania kopii
zapasowych, zawierajacy co najmniej:

1) czestotliwos¢ wykonywania i testowania kopii zapasowych;
2) rodzaj wykonywania kopii;

3) osobg¢ odpowiedzialng za wykonanie i testowanie kopii;

4) rodzaj nosnika, na ktorym wykonywane sg kopie.

§15

Systemy informatyczne powinny tworzy¢ dzienniki zdarzen, rejestrujace dzialania
uzytkownikow oraz administratorow.

Dzienniki zdarzen powinny by¢ przechowywane przez mozliwie jak najdluzszy czas.
Czas przechowywania dziennikéw zdarzen oraz czgstotliwos¢ ich przegladania powinien
okresli¢ administrator/wlasciciel systemu.



('S

Wszystkie systemy informatyczne powinny mieé¢ zsynchronizowane zegary, wedlug
jednego wzorca czasu okre$lonego przez Centrum Informatyzacji Politechniki
Warszawskie;j.

§ 16

Kazde oprogramowanie instalowane w systemach produkcyjnych powinno zostaé
wezesniej przetestowane w Srodowiskach testowych.

Kazda instalacja w systemie produkcyjnym powinna zosta¢ odnotowana w dzienniku
zdarzen.

§17

Administrator systemu powinien na biezgco monitorowac podatnosci techniczne systemu,
na podstawie wykorzystywania opublikowanych podatnosci technicznych systemow
teleinformatycznych.

Wszystkie odkryte podatnosci techniczne powinny zosta¢ ocenione pod katem
zwigzanego z nimi ryzyka oraz powinny zostaé¢ podj¢te odpowiednie Srodki w celu jego
przeciwdzialania.

Uzytkownicy systemow informatycznych nie powinni samodzielnie instalowaé zadnego
oprogramowania.

W przypadku koniecznosci zainstalowania dodatkowego oprogramowania, fakt ten
powinien by¢ zgloszony do odpowiedniego administratora systemu, ktéry opiekuje sig
danym systemem/urzadzeniem.

Zobowigzuje si¢ administratoréw systemow, o ktorych mowa w ust. 4, do obnizenia
uprawnien uzytkownikéow do uzytkownika normalnego i nie stosowania uprawnien
administratora lokalnego dla uzytkownikéw.

Przepisy ust. 1 - 5 nie majg zastosowania do srodowisk laboratoryjnych i komputerow
wykorzystywanych do prowadzenia badan naukowych.

§18

Sieci teleinformatyczne PW powinny by¢ zarzadzane i nadzorowane zgodnie z Regulaminem
sieci teleinformatycznych PW.

§19

W systemach informatycznych zabezpieczenie informacji polega na stosowaniu
odpowiednich zabezpieczen m.in. kryptograficznych.

Rodzaj zabezpieczenia komunikacji z podmiotami zewngtrznymi powinien zostac,
w razie potrzeby, zawarty w odpowiednich porozumieniach/umowach.

§ 20

Kazdy nowo wprowadzany lub rozbudowywany system informatyczny powinien miec¢
sprecyzowane wymagania dotyczace bezpieczenstwa informacji. Za sprecyzowanie
wymagan odpowiadajg osoby wskazane w § 2 ust. 1.

Wszystkie ustugi aplikacyjne wystawione w sieciach publicznych nalezy odpowiednio
zabezpieczy¢ przed nieuczciwymi dziataniami oraz nieuprawnionym ujawnieniem
i zmiang.



§21

1. Dane testowe nalezagce do Kkategorii danych chronionych powinny by¢ starannie
wybierane, chronione i nadzorowane w celu wykonywania powtarzalnych testow.

2. W przypadku koniecznosci testowania na danych rzeczywistych, nalezy zapewnié ich
bezpieczenstwo na poziomie takim, jak zbidr danych zrédlowych.

§ 22

1. W uzasadnionych przypadkach w zawieranych umowach z podmiotami zewnetrznymi,
zamieszcza si¢ informacje¢ o wymaganiach dotyczacych bezpieczenstwa informacji
w Politechnice Warszawskiej. Przepisy dotyczace bezpieczenstwa informacji mozna
konsultowa¢ z DBI.

2. W trakcie trwania umowy nalezy monitorowa¢ realizacj¢ okreslonych w umowie
wymagan bezpieczenstwa informacji przez podmioty zewng¢trzne. Za monitoring
odpowiada osoba odpowiedzialna za realizacj¢ umowy lub osoba przez nig wskazana.

3. Wszelkie incydenty majace wplyw na bezpieczenstwo informacji nalezy niezwlocznie
zglaszaé¢ mailowo do DBI na adres: incydent.odo@pw.edu.pl.

§ 23

1. Srodki przetwarzania informacji nalezy wdraza¢é z nadmiarem wystarczajgcym
do spetnienia wymagan dostgpnosci.

2.  Administratorzy systemow i sieci powinni monitorowac stan wykorzystama zasobow tak,
aby z wyprzedzeniem planowaé rozbudowe infrastruktury.

§ 24

Traci moc zarzadzenie nr 38/2016 Rektora PW z dnia 9 sierpnia 2016 r. w sprawie
bezpieczenstwa informacji w Politechnice Warszawskie;j.

§25

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

Lonentr—

prof. dr hab. inz. Krzysztof Zaremba



